vi.

Zatacznik nr 6 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Informacje ogdlne
Wykonawca zobowigzany jest do zaplanowania i skoordynowania prac w taki sposdb, aby
maksymalnie zminimalizowa¢ niedostepnos¢ infrastruktury teleinformatycznej dla Uzytkownikow.
Przed przystgpieniem do pracy, w terminie do 3 dni roboczych od podpisania umowy, Wykonawca
przedktada do akceptacji Zamawiajgcego harmonogram prac wraz z wyznaczonymi “oknami
serwisowymi”, w ktérych poszczegdlne ustugi i systemy bedg niedostepne. Preferowany czas okien
serwisowych to godziny i dni, w ktérych Starostwo nie pracuje z uwzglednieniem faktu, ze dostepnos¢
internetowych ustug geodezyjnych powinna by¢ catodobowa, a ich niedostepnos¢ trzeba
maksymalnie minimalizowaé.
W ciggu jednego dnia roboczego Zamawiajgcy zaakceptuje bgdz odrzuci harmonogram prac wskazujgc
zakres wymagajgcy naniesienia poprawek. W przypadku braku akceptacji harmonogramu,
Wykonawca zobowigzuje sie do naniesienia poprawek w ciggu jednego dnia roboczego. Poprawiony
harmonogram musi zostaé przedstawiony do ponownej akceptacji przez Zamawiajgcego, na ktérg ten
ma jeden dzien roboczy. Powyzszy scenariusz moze by¢ powtarzany jednak nie wydtuza on czasu na
realizacje Zamowienia.
Kolejnos$¢ wykonania poszczegdlnych zadan musi zapewniaé realizacje efektu zamierzonego, tj. nie
mozna wykona¢ np. malowania przed montazem drzwi i pozostawi¢ drzwi nieobrobionych.
Wykonawca zobowigzuje sie zrealizowac wszystkie prace z uwzglednieniem przepiséw BHP.
Zamoéwienie bedzie wykonane w nastepujgcych etapach:

Modernizacja pomieszczen serwerowni

Modernizacja systemu zasilania | klimatyzacji

Dostawa sprzetu i oprogramowania

Ustugi migracji | konfiguracji

Testy, dokumentacja, szkolenia

Odbiér koricowy



Modernizacja pomieszczenia serwerowni gtéwnej

Przedmiotem zamodwienia jest modernizacja pomieszczenia serwerowni przy ul. Tanowskiej 8 w
Policach.
Parametry pomieszczenia:
a. Poziom:-1
b. Wielkos$¢ pomieszczenia: 4,3m x 3,45m x 2,7m (df. x szer. x wys.)
W pomieszczeniu nalezy wykona¢ nastepujgce prace:
a. Demontaz grzejnika CO
= QOdciecie i trwate zaslepienie rozgatezienia w pomieszczeniu obok
= Demontaz grzejnika, rurek i uchwytow
= Usuniecie i ztomowanie grzejnika oraz innych pozostatosci
b. Wymiana drzwi serwerowni
= Demontaz istniejgcych drzwi
= Drzwi Lewe otwierane na zewnatrz klasy C
= EI60 wg PN-EN-13501
=  Dymoszczelnos$c
=  Wymiary w $wietle oscieznicy min. 1000x2000mm
= Usuniecie i ztomowanie starych drzwi oraz innych pozostatosci
=  Drzwi muszg by¢ wyposazone w zamek kluczowy
=  Kolor uzgodniony z Zamawiajgcym
c. Dostawa i montaz podtogi technicznej (podniesionej) na catej powierzchni serwerowni przy ul.
Tanowskiej 8.
= Podtoga podniesiona powinna sktadac sie z ptyt o wtasciwosciach
antyelektrostatycznych. Silnie sprasowana ptyta wiérowa o gestosci powyzej 700 kg/m3,
spod ptyty musi by¢ pokryty blachg stalowa ocynkowang o grubosci 0,5 mm, wierzch
ptyty aplikowany wykfadzing PVC antyelektrostatyczng typu Gerflor Mipolam EL7 lub
Fatra, kolory do uzgodnienia.
= Boki ptyty muszg by¢ zabezpieczone tasmg PCV przewodzacg o grubosci 0,6 mm.
= Konstrukcja wsporcza musi by¢ wykonana z profili C40/40 wsparta na ptynnie
regulowanych wspornikach stalowych ocynkowanych, klejonych do podtoza.
Wymagane jest ponadto:

= przystosowanie podtogi podniesionej do uziemienia,



malowanie ptynem antypytowym,

wykonczenia listwg przyscienng z PVC,

Podtoga powinna posiadac :

d. Uszczelnienie istniejgcych okien oraz ich trwate szczelne zamkniecie zgodnie z norma ISO 14520

Krajowy Certyfikat Statosci Wtasciwosci Uzytkowych
Atest Higieniczny

Klasa obcigzenia (6) 6,0 kN

Dopuszczalne obcigzenie powierzchniowe 30 kN/m?
Obcigzenie punktowe max. 8,9 kN

Opor elektryczny uptywu podtogi Ru [©QQ] 5 - 10* <Ru <1-10°
Klasa bezpieczenstwa 2

Klasa reakcji na ogien Bg-s1

Klasa odpornosci ogniowej REI30

Klasa ugiecia A (2,5 mm)

Pokrycie wierzchnie wyktadzing PVC antyelektrostatyczng
Wysokos¢ podniesienia: min 150mm

Rampa podjazdowa od drzwi wejsciowych

pkt 8.2.4 wraz z trwatym przystonieniem szyb

e. Szpachlowanie nieréwnosci scian z wypetnieniem ubytkéw - w jakosci rownowaznej Q2

f. Malowanie pomieszczenia

Farba lateksowa

Kolor do ustalenia z Zamawiajgcym

2.1. Modernizacja Systemu Klimatyzacji

1.

Demontaz istniejgcych urzadzen klimatyzacyjnych z uwzglednieniem obowigzkéw wynikajgcych z
Ustawy o CRO SZWO Dz. U. z 2017 poz. 1951 / Dz.U. z 2015 poz. 881 z pdzniejszymi zmianami oraz

ustaw pochodnych wraz z (w przypadku, gdy zajdzie taka potrzeba) przygotowaniem dokumentacji do

zgtoszenia wytgczenia z eksploatacji do CRO dla Zamawiajgcego.

Nowa klimatyzacja redundantna



Dla pomieszczenia serwerowni zaprojektowano uktad dwdch klimatyzatoréw typu split pracujgce na
czynniku chtodniczym R32 o nominalnych mocach chtodniczych 20kW z jednostkami wewnetrznymi typu
kanatowego pracujgcymi naprzemiennie, jednostki zewnetrzne z poziomym wydmuchem powietrza.

Dostarczony wraz system sterownik przewodowy do pracy naprzemiennej musi zapewni¢ nastepujgce
funkcje sytemu:

o funkcja kaskady temperaturowej — w przypadku wzrostu temperatury w pomieszczeniu przy
pracy jednego urzadzenia klimatyzacyjnego o 2,0C do 5,0C ( warto$¢ ustawiana co 1,0C ) i
utrzymywanie sie wyzszej temperatury przez czas powyzej 5 minut zostaje automatycznie
wiaczony do pracy klimatyzator bedgcy w stanie czuwania,

o funkcja backup — zabezpiecza pomieszczenie klimatyzowane przed brakiem chtodzenia w
przypadku uszkodzenia klimatyzatora prowadzacego, klimatyzator czuwajacy zatgcza sie w wyniku
sygnatu awarii z jednostki pracujacej, przejmujac zabezpieczenia pomieszczenia przed wzrostem
temperatury zanim zadziata funkcja kaskady.

Urzadzenia muszg posiadaé funkcje autorestartu oraz szeroki temperaturowy zakres pracy w trybie
chtodzenia w temperaturach zewnetrznych min. od -20,0C do +45,0C.

Klimatyzatory muszg posiadac klase sezonowej efektywnosci energetycznej w trybie chtodzenia SEER min.
6,00. Montowany system musi posiada¢ certyfikat EUROVENT, ktéry potwierdzi parametry
techniczne przedstawiane w materiatach producenta. Certyfikat nalezy dofaczy¢ do oferty.

Gtosnosé - Poziom cisnienia akustycznego kazdej z jednostek zewnetrznych nie moze przekracza¢ 57 db(A)
pomiar z odlegtosci 1,5m, dla trybu chtodzenia.

JEDNOSTKA WEWNETRZNA

e nominalna moc chtodnicza min. 19kW/jednostka,

e poziom cisnienia akustycznego na najwyzszym biegu wentylatora nie wiecej niz49dB(A) —
pomiar z odlegtosci 1,0mb.,

e poziom ci$nienia akustycznego na najnizszym biegu wentylatora nie wiecej niz 36dB(A) —
pomiar z odlegtosci 1,0mb.,

e przeptyw powietrza na najwyzszym biegu min. 2 040,0 m3/h,

e zasilanie jednostki wewnetrznej 220V-240V — 50Hz,

Sterownik do pracy naprzemiennej musi posiada¢ mozliwos¢ ustawienia temperatury ze skokiem co 0,5C,
pomiarem temperatury w miejscu montazu oraz programator tygodniowego czasu pracy, tryb pracy
urzadzenia podczas nieobecnosci uzytkownikow, sygnalizacje odszraniania, sygnalizacje zabrudzenia
filtra, adresowanie pomieszczen w ktérych znajduja sie jednostki.

Dodatkowo system musi by¢ wyposazony w ztacze umozliwiajgce konfigurowanie z poziomu sterownika
programowalnych wejsé/wyjsé

Sygnaty wejsciowe - wigcz / wytacz, zezwolenie / zakaz, chtodzenia / grzanie, awaryjne zatrzymanie



Sygnaty wyjsciowe — chtodzenia (odszranianie), dziatanie wentylatora, praca wentylatora na biegu
wysokim i ultra wysokim, praca wentylatora na biegu Srednim i niskim, alarm przecigzeniowy jednostki
wewnetrznej

3. IDU jednostek klimatyzacyjnych powinno by¢ zainstalowane w taki sposéb, aby nie znajdowato sie
bezposrednio nad szafami RACK, szafami elektrycznymi, UPS’ami badZ innymi urzadzeniami
elektrycznymi. Szczegdtowe umiejscowienie powinno by¢ uzgodnione i przedtozone do akceptacji
Zamawiajgcemu.

4. IDU nie moga utrudnia¢ poruszania sie po pomieszczeniu serwerowni, otwierania szaf oraz
operowania przy sprzecie w szafach RACK.

5. ODU muszg zostac zainstalowane w taki sposdb, aby byty odporne na akty wandalizmu (powinny
posiada¢ dodatkowe zabezpieczenie w postaci obudowy wykonanej z profili stalowych/krat,
dodatkowo w miejscu pracy wentylatora powinna chroni¢ go siatka stalowa z matymi oczkami badz
rozwigzania rownie lub bardziej skutecznego).

6. Umiejscowienie ODU | IDU musi by¢ przedstawione Zamawiajgcemu przed przystgpieniem do
realizacji praci podlega rygorowi uzgodnieniowemu, takiemu samemu jak harmonogram prac (opis w
rozdziale 1 pkt. 1 SOPZ).

7. Prace, montaz, wykonanie nowej instalacji, jej napetnienie czynnikiem chtodzacym, rozruch testy i
uruchomienie muszg zosta¢ wykonane przez Autoryzowany serwis instalacyjny producenta
zaoferowanych urzadzen. — do oferty nalezy dotgczy¢ waziny certyfikat potwierdzajacy powyzszy
warunek.

8. Dostarczone urzgdzenia muszg by¢ objete 5 letnig gwarancjg producenta lub jego autoryzowanego w
Polsce przedstawiciela. Zamawiajgcy zobowigzuje sie do regularnego dokonywana przegladéw

urzadzen przez caty okres uzytkowania

2.2. Modernizacja Obwoddw zasilania

1. Zasilanie pomieszczenia serwerowni nalezy wykona¢ przewodem 5x50mm?2 bezposrednio z gtdwnego
przytacza elektrycznego Starostwa, znajdujgcego sie przy wejsciu B do budynku.

2. W rozdzielni gtdwnej budynku nalezy przewidzieé i zabezpieczy¢ zdalny wytacznik awaryjny w postaci
tzw. wciskanego grzybka kompatybilnego z posiadanym UPS centralnym (EMS-1).

3. Wszystkie prace elektryczne muszg by¢ zakonczone pomiarami rezystancji izolacji i uziemienia.

Odpowiednie protokoty muszg zosta¢ niezwtocznie po zakonczeniu prac przekazane Zamawiajgcemu.



Nalezy dokona¢ demontazu istniejgcego UPS Eaton PowerWare 9355 30kVA z bateriami
wewnetrznymi z lokalizacji przy ul. Kresowej (waga okoto 500kg), do serwerowni oraz wykonaé
podtgczenie wraz z uruchomieniem ww. UPS w nowej lokalizacji wraz z zachowaniem wszelkich
wymagan instalacyjnych producenta przenoszonego zasilacza UPS .
UPS wyposazony jest w X-slot karte adaptera ConnectUPS-X Web/SNMP - wszystkie urzadzenia
serwerowe i sieciowe muszg by¢ podtgczone do skonfigurowanego oprogramowania zarzgdzajgcego
UPS’a Intelligent Power Manager oraz Intelligent Power Protector pozwalajgcego w planowany
sposoéb w przypadku awarii sieci elektrycznej na wytgczanie zasilanych odbiornikéw (pietra WGKiK w
skrzydle na | pietrze budynku oraz serwerdéw i macierzy w serwerowni gtéwnej)
UPS ponadto wyposazony jest w Detektor monitorowania Srodowiska EMP (Podtgczany do karty
SNMP/Web) oraz posiada dedykowany detektor zalania wodg (30cm) — ktéry nalezy umiesci¢ pod
podtogg podniesiong tak aby maksymalnie wczesniej wykry¢ wszelkiego rodzaju zalania i bezpiecznie
odtaczy¢ UPS.
UPS dodatkowo posiada zdalny wyswietlacz LCD Eaton ViewUPS-X ktdry nalezy podtgczy¢ we
wskazanym przez Zamawiajgcym miejscu.
W pomieszczeniu serwerowni nalezy zainstalowac rozdzielnice elektryczne jak ponize;j:
a. Rozdzielnica gtéwna
= 7tacza na podtgczenie SZR-Agregat (SZR-Agregat bedzie realizowany w ramach
odrebnego zamdwienia jednak instalowana rozdzielnica musi by¢ gotowa na jego
przytaczenie w ramach realizowanych prac);
= Zabezpieczenia zasilania dwéch obwoddw gwarantowanych;
= Przefaczniki I-O-1l dla dwdch obwoddéw gwarantowanych;
= Zrozdzielnicy za stykami SZR i zabezpieczeniami zasilane beda zasilacze UPS odpowiednio
1oraz 2;
= 7 zasilaczy zasilanie ma wracaé na przetgczniki I-O-II (druga pozycja przetacznika ma byé
na stale podtgczona do zasilania);
= 7 wyjs$¢ przetacznikéw I-O-Il beda zasilane dwie kolejne rozdzielnice odpowiednio Rozdz.
gw . AiRozdz. Gw. B.
b. Rozdz. Gw. A
= Rozdzielnica musi posiadaé 5 szt. zabezpieczen C32 dla 5 szaf rack oraz dla SZR
c. Rozdz. Gw.B

= Rozdzielnica musi posiadaé 5 szt. zabezpieczer C32 dla 5 szaf RACK oraz dla SZR



9. SZR

a. Szafka SZR musi zapewnié zasilanie z dwdéch obwoddw naprzemiennie urzgdzeniom, ktdre nie
posiadajg dwodch linii zasilajgcych, tj. urzadzeniom w skrzydle WGKiK PPD na parterze oraz
agregatom klimatyzacyjnym;

b. Do punktu PPD parter nalezy doprowadzi¢ zasilania z ww. SZR z zatozeniem zasilania dwdch
przetgcznikdw z zasilaczami 1600W kazdy oraz dwa kable $wiattowodowe 12 widkien kazdy:
jeden z GPD drugi z PPD WGKiK odpowiedni do zastosowanych modutéw optycznych
stackujacych switche;

c. Na wyjsciu z SZR bedg znajdowac sie zabezpieczenia:

= WGKIK
= Klimatyzacja A
= Klimatyzacja B

d. SZR musi wspétpracowac za pomocg MODBUS/Ethernet z zasilaczami UPS oraz klimatyzatorami
tak, aby mozna byto modyfikowa¢ scenariusze zasilania w réznych przypadkach.

10. Dostawca musi zaproponowac scenariusz zasilania obejmujgcy priorytetyzacje dostaw zasilania
dla wybranych przez Zamawiajgcego na etapie uzgodnien przedwdrozeniowych odbioréw.

11. Nalezy wykona¢ dokumentacje powykonawczg obejmujgcg prace elektryczne.

2.3. Instalacje Niskopragdowe

1. W serwerownioraz w PPD w skrzydle WGKiK musi zosta¢ zainstalowany:
a. System kontroli dostepu
b. System Alarmowy

c. System Monitoringu CCTV - zastosowac nalezy rozwigzanie umozliwiajgce monitoring wizyjny
zarowno wejscia do serwerowni oraz punktéw dystrybucyjnych, jak i ciggédw komunikacyjnych.
W poblizu tych punkéw do rejestracji obrazu z omawianych kamer zastosowane zostanie
oprogramowanie z licencjami uprawniajgcymi do podtaczenia do 8 kamer.

2. Wymienione wyzej systemy muszg by¢ “rozciggniete” pomiedzy obydwie lokalizacje (GPD i PPD) oraz
muszg umozliwiaé rozbudowe o kolejne pomieszczenia
3. Wykonawca dostarczy licencje oprogramowania na nagrywanie do 8 kamer oraz 4 szt. kamer

4. Nalezy wykona¢ dokumentacje powykonawczg obejmujgcg prace i instalacje niskopragdowe



3.Dostawa Sprzetu Sieciowego i Sprzetu serwerowego

3.1. Wymagania ogdlne

1.

12.

13.

Jezeli wymagane funkcjonalnos$ci wymagajg odrebnych licencji to licencje te powinny by¢ zawarte w
Ofercie.

Wszystkie wymagane funkcje przetgcznikow sieciowych muszg byé dostepne nie krécej niz 5 lat lub
bezterminowo.

Wszystkie przetgczniki sieciowe muszg pochodzi¢ od jednego producenta.

Elementy pasywne mogg pochodzi¢ od innych producentdw niz urzadzenia LAN.

Zamawiajgcy wymaga, by dostarczone urzadzenia byly fabrycznie nowe oraz nie byly uzywane.
Oferowane urzadzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez producenta do
wycofania z produkgji lub sprzedazy.

Zamawiajgcy wymaga, aby catos¢ dostarczanego sprzetu i oprogramowania pochodzita z
autoryzowanego kanatu sprzedazy producenta i wymaga, by przed podpisaniem umowy dotgczyc
certyfikat legalnosci produktéw - oswiadczenie z oficjalnego kanatu dystrybucji na rynek Polski danego
producenta potwierdzajgce, ze dostawca jest autoryzowanym partnerem oraz ze produkty i wsparcie
oferowane klientowi pochodzg z autoryzowanego i legalnego kanatu sprzedazy a takze posiadaja
wsparcie producenta.

Wymagana jest minimum 5 letnia gwarancja producenta, obejmujgca wszystkie elementy urzadzenia,
zapewniajgca wysytke sprawnego sprzetu na podmiane nie pdzniej niz na nastepny dzien roboczy po
zgtoszeniu awarii. Gwarancja musi zapewnia¢ rédwniez dostep do poprawek oprogramowania
urzadzenia oraz wsparcia technicznego. Przyjmowanie zgtoszen serwisowych musi odbywaé sie w
trybie 24godziny x7dni w tygodniu.

Wymagane jest zapewnienie wsparcia telefonicznego przez caty okres trwania gwarancji. Catos¢
Swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu.

Zamawiajgcy musi mieé bezposredni dostep do wsparcia technicznego producenta.

3.2. Dostawa Sprzetu sieciowego

1.

W ramach realizacji zamdwienia Wykonawca dostarczy:
a. Switch SAN (szt. 2)

b. Switch LAN (szt.11)
c. NGFW (szt. 1)



2. Zamawiajacy posiada NGFW FortiGate 101F. W ramach zamdéwienia Wykonawca dostarczy drugi
identyczny firewall celem potaczenia z istniejgcym w klaster HA active-active wraz z niezbednymi
licencjami i subskrypcjami, nie krétszymi niz aktualnie posiadany firewall, wraz z rozszerzeniem
serwisu gwarancyjnego sprzetu na czas naprawy uszkodzonego elementu w nastepnym dniu

roboczym — urzadzenie zastepcze.

3.4. Dostawa sieci WIFI wraz z konfiguracja

1. W ramach zaméwienia Wykonawca uruchomi funkcjonalno$é sprzetowego kontrolera sieci WiFi oraz
dostarczy 5szt. punktéw dostepowych pracujgcych w standardzie minimum 802.11ac Wave 2 PoE
wraz z ich instalacjg na: sali sesyjnej, na korytarzu, na pierwszym pietrze, w serwerowni oraz korytarzu
WGKiK zgodnie z wizjg lokalng — ustalenie precyzyjnych miejsc montazu musi podlegaé uzgodnieniom

z Zamawiajacym.

Wymagania szczegétowe dla kontrolera sieci WiFi

W ramach wdrozenia musi zosta¢ dostarczony system petnigcy funkcje kontrolera sieci
bezprzewodowych, ktéry zarzadza centralnie urzgdzeniami typu Access Point. Kontroler musi by¢
zrealizowany w postaci komercyjnej platformy sprzetowej lub platformy wirtualnej instalowanej na
komercyjnych hypervisorach takich jak VMware, KVM. System nie powinien wymagaé¢ dodatkowych
licencji na liczbe stacji klienckich.

Kontroler musi wspiera¢ nastepujgce funkcje:

1. Wykrywanie punktow dostepowych podpietych do kontrolowanych segmentow sieci.
Petne zarzadzanie wszystkimi punktami dostepowymi z mozliwoscia wykonania aktualizacji
oprogramowania punktow dostepowych.

3. Kontroler musi podchodzi¢ od renomowanego producenta rozwigzan bezprzewodowych ujetego
w magicznym kwadracie Gartnera.

4. Kontroler musi posiada¢ mozliwos¢ tworzenia klastréw w celu zapewnienia redundancji.

5. Kontroler moze pracowac jako koncentrator VPN (IPSec, SSL) wraz z obstugg tokendw.

6. Producent kontrolera musi udostepniac klienta VPN dla urzadzen mobilnych.

7. Obstuga protokotéw routingu: Statyczny, dynamiczny, policy routing, RIP, OSPF, BGP.

8. Zintegrowany serwer DHCP.

9. Konfiguracja interfejséw w trybach access i trunk

10. Mapowanie SSID do VLAN

11. Dynamiczne przypisywanie VLANOw.

12. Tunelowanie ruchu do urzgdzen dostepowych AP.

13. Konfiguracja sieci bezprzewodowych w trybach:
a. Tunel (komunikacja tunelowana do kontrolera) wraz z funkcjg split tunneling.



14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

b. Local bridge (komunikacja z poszczegdlnych sieci radiowych mapowana lokalnie z AP do
zdefiniowanych VLAN'éw).

c. Mesh.

Szyfrowanie komunikacji pomiedzy punktami dostepowymi AP a kontrolerem zaréwno dla

transmisji kontrolnej jak i ruchu klienckiego.

Mozliwos¢ instalacji i konfiguracji zdalnych AP, podtgczonych przez tagcza WAN do kontrolera z

wykorzystaniem szyfrowania ruchu (minimalnie za pomocg DTLS).

Podtrzymanie potaczen dla SSID sieci otwartych oraz PSK na wypadek niedostepnoséi kontrolera

Rozgtaszanie na wielu urzadzeniach dostepowych AP tej samej nazwy sieci.

Mapowanie ruchu poszczegdlnych uzytkownikéw do okreslonych VLAN'6w w oparciu o parametry

zwracane z systemu RADIUS.

Natowanie ruchu poszczegdlnych grup uzytkownikdw na rézne adresy IP

Wsparcie dla Fast Roaming (protokoty 802.11k, 802.11v, 802.11r)

Wsparcie dla Airtime Fairness.

Priorytetyzacje ruchu.

Mechanizmy przetaczania stacji klienckich pomiedzy urzgdzeniami lub interfejsami radiowymi w

celu zapewnienia jak najwiekszej efektywnosci sieci.

Monitoring stacji klienckich podtgczonych do punktéw dostepowych z mozliwoscig wyswietlenia

parametréw ich pracy, minimum: sita sygnatu, SNR, adres IP, przepustowos¢, nazwa uzytkownika

(dla wybranych metod uwierzytelnienia).

Monitoring pracy punktéw dostepowych z uwzglednieniem konkretnego radia oraz kanatu pracy

minimum: status, wykorzystanie, utylizacja.

Wsparcie dla protokotéw: 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i,

802.11n, 802.1x, 802.11ac, 802.3az, 802.3ad

Wsparcie dla protokotéw uwierzytelniajgcych: EAP-TLS, EAP-TTLS/MSCHAPv2, EAPvVO/EAP-

MSCHAPv2, PEAPV1/EAP-GTC EAP-SIM, EAP-AKA, EAP-FAST

Wsparcie dla M-PSK (Multiple PSK) — obstuga wielu kluczy w obrebie jednego SSID.

Wsparcie dla WPA3.

Wewnetrzna baza, RADIUS, LDAP, TACACS+

Wsparcie dla zewnetrznych serwerdw uwierzytelniajgcych —Microsoft Active Directory, Microsoft

IAS RADIUS server, Cisco ACS Server, Free RADIUS, Interlink RADIUS server, Steel Belted Radius

Wbudowany Captive Portal:

Uwierzytelnienie w wewnetrznej lub zewnetrznej bazie uzytkownikéw

W petni konfigurowalny wyglad, grafiki, jezyk strony powitalnej

Strona powitalna z akceptacjg regulaminu

Wiele stron powitalnych per SSID

Przekierowanie do zewnetrznego captive portal’u

Przekierowanie do wybranej strony po uwierzytelnieniu

R

Kolektor adreséw email

h. Strefa dozwolona

Zintegrowany panel sponsora:

a. Konfigurowalny czas wygasniecia kont goscinnych
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b. Konfigurowalny czas rozpoczecia dziatania kont goscinnych
c. Konfiguracja wielu kont na raz
d. Integracja z zewnetrznymi platformami typu self-service

34. Wbudowane mapy lokalizacji punktéw dostepowych pozwalajagce na naniesienie punktéw

dostepowych na plan pietra oraz wyswietlenie parametrow ich pracy (status urzadzenia, zuzycie
CPU oraz pamieci, stan interfejsow radiowych) - jezeli niedostepne z poziomu kontrolera, nalezy
zapewnic¢ system centralnego zarzgdzania gwarantujgcy identyczng funkcjonalnos¢.

35. Zarzadzanie urzadzeniem poprzez HTTPS, SSH, Telnet, konsola, SNMP (V1 & V2).

Kontroler musi wspieraé posiada¢ wbudowane mechanizmy wykrywania i raportowania atakéw na siec¢
bezprzewodowag, takich jak:

=

© W N U A WN

Asleap Attack

Association Frame Flooding
Authentication Frame Flooding
Broadcasting De-authentication
EAPOL Packet Flooding

Invalid MAC OUI

Null SSID Probe Response
Spoofed De-authentication
Weak WEP IV Detection

10. Wireless Bridge

Dodatkowo, kontroler musi wykonywac¢ skanowanie otoczenia w celu wykrycia obcych AP (tzw. Rouge AP)
podpietych do sieci z mozliwoscig zaktdcania ich pracy w celu eliminowania potencjalnych punktéw
wycieku informacji.

Skalowanie rozwigzania:

el

Maksymalna liczba zarzadzanych AP — 128

Maksymalna liczba zarzagdzanych AP w trybie tunel — 64

Maksymalna liczba profili SSID — 128

Licencje — jezeli wymaga tego model licencjonowania producenta, to konieczne jest dostarczenie
wraz z urzagdzeniem licencji umozliwiajgcej obstuge maksymalnej liczby AP jaka zostata okreslona
dla danego modelu urzadzenia/maszyny wirtualnej.

Wymagania dotyczgce Access Point — 5szt.

Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci
bezprzewodowe].

1.

Obudowa urzadzenia musi umozliwia¢ montaz na suficie lub $cianie wewnatrz budynku
i zapewniac prawidtowg prace urzadzenia w nastepujgcych warunkach klimatycznych:
a. Temperatura -20-45°C,
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b. Wilgotnos¢ 5-90%.
Urzadzenie musi byé dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i by¢é wyposazona w ztgcze
typu Kensington.
Urzadzenie musi by¢ wyposazone w dwa niezalezne moduty radiowe pracujgce w podanych
ponizej pasmach i obstugiwaé nastepujace standardy:

a. 2.4 GHz802.11b/g/n,

b. 5 GHz 802.11a/n/ac,
Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 16 SSID.
Interfejs Ethernet w standardzie 10/100/1000 Base-TX,
Urzadzenie powinno by¢ zasilane poprzez interfejs RJ45 w standardzie 802.3af lub zewnetrzny
zasilacz.
Punkt dostepowy musi umozliwiaé nastepujace tryby przesytania danych:

a. Tunnel,
b. Bridge,
c. Mesh.

Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

a. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA-PSK, WPA-TKIP, WPA2-AES,
WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.11i, 802.1X (EAP-TLS, EAP-
TTLS/MSCHAPV2, PEAP, EAP-FAST, EAP-SIM, EAP-AKA).

Interfejs radiowy urzadzenia powinien wspiera¢ nastepujgce funkcje:

a. MIMO-2x2,

b. Transmit Beam Forming (TxBF),

c. Maksymalna przepustowos¢ dla poszczegdlnych modutéw radiowych:

i. 400 Mbps;
ii. 867 Mbps;
d. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 23 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatu 80 MHz dla 802.11ac,

g. Anteny — 4 wbudowane dla nadajnikéow standardu 802.11 o zysku min. 4dBi dla pasma
2.4GHz, 5dBi dla pasma 5GHz.

h. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia
poboru mocy,

i. Maksymalna deklarowana liczba klientéw per modut radiowy — 512.

10. Funkcje interfejsu radiowego:

a. Skaner czestotliwosci 2.4 oraz 5 GHz,
b. Skanowanie w tle podczas obstugi klientdw na pasmach 2.4 oraz 5 GHz,
c. Skaner czestotliwosci 2.4 oraz 5GHz w trybie dedykowanego monitora,

11. Funkcje dodatkowe:

a. Low-Density Parity Check (LDPC) Encoding,
Maximum Likelihood Demodulation (MLD),
Maximum Ratio Combining (MRC),
A-MPDU and A-MSDU Packet Aggregation,
MIMO Power Save,

© oo o
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f. Short Guard Interval,
g. WME Multimedia Extensions.
12. Punkt dostepowy musi by¢ certyfikowanym urzadzeniem WiFi Alliance: WiFi certified IEEE Std
802.11a/b/g/n (ac) oraz posiadac certyfikacje DFS.
13. Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od
zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta

3.3. Dostawa i wdrozenie sprzetu serwerowego z oprogramowaniem

1. W ramach realizacji zamdwienia nalezy dostarczyé nastepujacy sprzet:
a. Szafa RACK z wyposazeniem — 1szt
b. Serwery wirtualizacyjne (szt. 3)
c. Macierz dyskowa (szt. 1)
d. Biblioteka Tasmowa
e. Rozbudowa istniejgcych serweréw NAS o moduty swiattowodowe i karty 10Gb/s tak aby
kazdy z nich posiadat co najmniej 2 porty 10gb ethernet
f. Rozbudowa istniejgcego serwera RACK Dell PowerEdge R730 o kontroler zewnetrzny
SAS
g. Oprogramowanie
i. Platforma Wirtualizacyjna
ii. Oprogramowanie serwera bazodanowego wraz z licencjami dostepowymi CAL
iii. Serwerowe systemy operacyjne wraz z licencjami dostepowymi CAL i RDS CAL
iv. Oprogramowanie Monitoringu urzgdzen sieciowych
v. Oprogramowanie do Backupu

vi. Oprogramowanie VMS (dotaczone do kamer)

3.5. Ustugi Instalacji, konfiguracji i migracji

1. W ramach realizacji przedmiotu umowy nalezy wykona¢ nastepujgce ustugi/prace:
e  Wymiana Szafy RACK TELCO oznaczona jako Szafa B wraz z patchpanelami (agregujgcej okoto
450 linii sieciowych oraz potaczen telefonicznych)
e Demontaz istniejgcej szafy RACK oznaczonej jako szafa A
e Instalacja Nowej Szafy RACK wraz z PDU
e Instalacja dostarczonych urzgdzen sieciowych w szafie B

= Sie¢ SAN musi posiadaé dwa niezalezne switche niepotgczone ze sobg do sieci LAN
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= Sie¢ LAN musi posiada¢ 11 switchy pofaczonych w stos z minimalng przepustowoscia
miedzy cztonkami stosu 40gb/s
= W serwerowni musi by¢ zainstalowanych 6szt. switchy dla sieci LAN
= W PPD parter musi by¢ zainstalowany 1szt. switch sieci LAN
= W PPD WGKiK muszg by¢ zainstalowane 4szt. switche sieci LAN
e Instalacja dostarczonych urzagdzen serwerowych w nowo instalowanej szafie A
=  Serwery muszg by¢ podtgczone do sieci LAN za pomocg redundantnych interfejséw min
10Gb/s
= Serwery muszg by¢ podtgczone do sieci SAN za pomocg redundantnych interfejséw min.
10Gb/s
=  Serwery musza posiadac redundantne zasilanie
e Instalacja i konfiguracja dostarczonej macierzy dyskowej w nowo instalowanej szafie A
e Kontrolery macierzy muszg byé podtagczone wszystkimi dostepnymi portami redundantnie do
przetgcznikow SAN
e Przeniesienie serweréw RACK z lokalizacji Kresowa do lokalizacji gtéwnej i montaz w nowej
szafie A
e Instalacja serwera z demontowanej starej szafy A do Nowej szafy A
e Instalacja Srodowiska wirtualizacyjnego (klaster produkcyjny)
e Aktualizacja obecnych hypervizoréw w serwerach przeniesionych
e Instalacja nowych kontroleréw domeny w wersji min. Windows Server 2019 na nowym
Srodowisku serwerowym — 2szt
e Podniesienie wersji domeny do dostarczanej wers;ji.
e Migracja ustug ze starych serweréw produkcyjnych do nowych wersji systemdw operacyjnych
oraz migracja na klaster produkcyjny (macierz dyskowg)
e Reinstalacja systemu wirtualizacyjnego na obecnych serwerach produkcyjnych i stworzenie
nowego klastra zapasowego
e Rozbudowa istniejgcych serweréw o odpowiednie karty HBA/NIC do podtgczenia do nowo
instalowanej macierzy dyskowej
e Migracja zewnetrznych krytycznych ustug geodezyjnych na nowe tgcza internetowe
Zapewnione przez Zamawiajgcego

e Migracja pojedynczego urzadzenia firewall do klastra produkcyjnego
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Rekonfiguracja urzadzenia firewall zgodnie z najlepszymi praktykami do pracy z faczami
pochodzgcymi od dwdch niezaleznych dostawcow ISP

Uruchomienie kontrolera sieci WiFi oraz podtgczenie do niego nowo zainstalowanych AP
Instalacja sprzetu sieciowego w szafie w PPD znajdujgcym sie skrzydle geodezyjnym budynku
Pofaczenie switchy sieci LAN zainstalowanych w serwerowni w PPD oraz w skrzydle
geodezyjnym w jeden stack za pomocg portéw min 40gb/s

Migracja danych z dwdch serwerdw NAS QNAP na klaster produkcyjny (zaséb macierzy
dyskowej)

Instalacja urzadzen QNAP w szafie w skrzydle geodezyjnym

Aktualizacja i w razie koniecznosci ponowna konfiguracja serweréw NAS QNAP

Utworzenie z urzgdzen QNAP samoreplikujgcego sie srodowiska backupowego w

Instalacja Oprogramowania Backupowego wraz z konfiguracjg na klastrach produkcyjnym i

backupowym - Ustugi wdrozeniowe:

e Analiza $rodowiska — lokalizacji gtdwnej serwerowni oraz lokalizacji zapasowej i
przygotowanie projektu technicznego po konsultacjach z Zamawiajgcym.

e Dostawa, instalacja, aktualizacja oprogramowania systemu wykonywania kopii
zapasowych, monitorowania i analizowania monitorowania , konfiguracja catego
Srodowiska zapewniajgca poprawng prace wszystkich elementéw systemu infrastruktury
uwzgledniajgc wymagania Zamawiajacego - i najlepsze praktyki i zalecenia producenta

oprogramowania, a doktadnie:

Instalacja serwera systemu kopii zapasowych

Instalacja bazy danych systemu kopii zapasowych

- konfiguracja dostepu do platform wirtualizacyjnych Zamawiajgcego

- konfiguracja repozytorium przechowywania kopii zapasowych — udostepniona na
urzadzeniu QNAP posiadanym przez Zamawiajgcego

- konfiguracja zadan backupowych — obejmujgca do 20 wirtualnych maszyn —
zarowno VMware vSphere jak i Hyper-V,

- Instalacja i konfiguracja srodowiska analitycznego i monitorujgcego dziatanie

systemu wykonywania kopii bezpieczeristwa

- przeprowadzenie petnego backupu wszystkich maszyn wirtualnych i fizycznych
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- dokonanie analizy dziatania catej infrastruktury backcupowej we wszystkich
lokalizacjach
- w przypadku stwierdzenia mozliwosci wprowadzenia optymalizacji zadan -
wdrozenie ich
- strojenie wydajnosciowe rozwigzania
Przygotowanie dokumentacji powykonawczej dokumentujacej strukture systemu,
wszystkie kluczowe elementy, zawierajgcej schemat tworzenia zadan backupowych
jak i procedure ich testowania i odtwarzania produkcyjnego systemu z kopii
zapasowej
Instalacja i konfiguracja oprogramowania do zarzadzania systemami serwerowymi oraz
urzadzeniami sieciowymi
Wykonawca wdrozy system kontroli dostepu do sieci LAN i WLAN za pomocg protokotu 802.1x
wraz z integracjg z Active Directory (konfiguracja przygotowana dla minimum 200 urzadzen)
Wykonawca musi wykonaé podziat sieci na segmenty minimalnie:
=  VLAN Urzad Data
= VLAN Urzad VOICE
= VLAN WGKiK
=  VLAN Management
= VLAN Wifi Urzad
= VLAN Wifi Goscie
= VLAN CCTV
Wykonanie testéw dziatania zrekonfigurowanej sieci LAN
Wykonanie testéw dziatania zrekonfigurwanych ustug WAN
Przeprowadzenie szkolenia autorskiego dla wyznaczonych pracownikéw Referatu Informatyki
wskazanych przez Zamawiajacego. Szkolenie musi prezentowac peten zakres prac, rozwigzan
ich budowy, architektury przyjetego rozwigzania, wykorzystanych procedur. Szkolenie w
wymiarze minimum 20 godzin.

Wykonanie i dostarczenie dokumentacji technicznej powykonawczej
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Serwer RACK— 3 szt.

W k P f | i i j
Warunek graniczny/parametr arune arametry oferowane lub opis potwierdzajgcy

Graniczny warunek graniczny (podac)
1 2 3

Ptyta gtéwna Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i trwale
oznaczona jego znakiem firmowym na  etapie  produkgji.
Ptyta ma mie¢ mozliwos¢ instalacji dedykowanego przez producenta
serwera znajdujgcego sie w jego ofercie modutu GPU.

Chipset Dedykowany przez producenta procesora do pracy w serwerach. TAK

Procesor Zainstalowana moc procesora minimum 16 rdzeniowego klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 120 punktéw w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org w konfiguracji z zaoferowanym
procesorem. Do oferty nalezy zatgczyé wydruk z wynikiem testu dla
oferowanego modelu serwera.

Pamie¢ RAM Zainstalowane minimum 256 GB pamieci RAM RDIMM o czestotliwosci
pracy min. 3200MHz w kosciach po 32GB kazda. Ptyta gtéwna powinna
obstugiwa¢ do min. 2TB pamieci RAM. Na ptycie gtdwnej powinny
znajdowac sie minimum 16 sloty przeznaczone dla pamieci w petni
dostepne. Opcjonalna obstuga pamieci NV DIMM. Powinny byé mozliwe
min nastepujgce ustawienia zabezpieczenia pamieci: SDDC, Memory Rank
Sparing, Memory Mirror, LockStep, Failed DIMM isolation, Memory
Address Parity Protection, Memory Thermal Throttling

Dysk twardy Zainstalowane minimum:

1 dysk twardy 2,5” o pojemnosci min. 480GB SSD SAS 12Gb/s, Hot-Swap
przeznaczone do mieszanego obcigzenia (Mix Use) o wspdtczynniku
3DWPD, TAK
Mozliwos¢ instalacji tgcznie min. 8 dyskéw twardych 2,5” SATA, SAS,
NearLine SAS i SSD bez koniecznosci modyfikacji obudowy serwera.
Wymagana Obstuga dyskéw typu SED i 4k.

Kontroler Sprzetowy kontroler dyskowy, zapewniajgcy obstuge dyskéw z

dyskow predkosciami transferu 3, 6, 12 Gb/s, mozliwe konfiguracje poziomoéow
RAID: 0, 1, 5, 10, 50,

Wymagana obstuga dyskéw typu SED i 4k.

TAK

TAK

TAK

TAK
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Karta graficzna

Sloty PCI-
Express

Porty
wbudowane na
ptycie gtownej

Interfejsy
sieciowe

Wewnetrzny
redundantny
modut
hypervisora

System
diagnostyczny

Zasilanie

Wentylatory

Zintegrowana karta graficzna umozliwiajgca wyswietlanie obrazu w
rozdzielczosci min. 1920x1200

min. 2szt x PCle x16 nisko profilowe w tym min. 1 Gen4

Min. 5 portéw USB w tym min. 2x USB3.0 oraz 1x micro-usb dedykowany
do karty zarzadzajacej, min 3 porty na przednim panelu

Min. 3 porty RJ45 (w tym jeden dedykowany dla karty zarzadzajacej),

Min. 2 porty VGA (1 na przednim panelu)

Min. 1 port RS232

Zainstalowane:

2 porty Ethernet Base-T dziatajgce z predkoscig 1Gb/s

2 karty 2 portowe (kazda) Ethernet Base-T z obstugg protokotu iSCSI
dziatajgce z predkoscig 10Gb/s

Zainstalowane minimum 2 identyczne nosniki flash M.2 o pojemnosci min.
480GB kazdy dla hypervisora wirtualizacyjnego VMware wewnatrz
serwera skonfigurowane w RAID 1 z poziomu BIOS serwera, nie
zmniejszajgce minimalnej ilosci wymaganych wnek na dyski twarde
Mozliwosé zainstalowania modutu dedykowanego dla hypervisora
wirtualizacyjnego, wyposazonego w 2 nosniki typu flash SD o pojemnosci
min. 64GB. Rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na
dyski twarde.

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz
temperaturze, adresach MAC kart sieciowych, numerze serwisowym
serwera, aktualnym zuzyciu energii, nazwie serwera, modelu serwera.
Panel musi umozliwiaé wstepng parametryzacje dostepu do serwera za
pomocg przyciskow funkcyjnych.

Obudowa musi mie¢ mozliwos¢ wyposazenia interfejs umozliwiajgcy
dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej (dostenej na platformy
Android/ Apple iOS) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.
Minimum 2 redundantne zasilacze o mocy 550W kazdy, HotPlug, Hot —
Swap

Minimum 6 redundantnych wentylatoréw Hot-Plug, Hot — Swap,
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Naped
optyczny
System
operacyjny

Obudowa

Bezpieczenstwo

System
Zarzadzania

Nie wymagany

Serwerowy System Operacyjny Microsoft Windows Server Standard 2019
— min 3x 16core lub rownowazny zgodnie z warunkami réwnowaznosci
opisanymi ponizej — pkt 3 (wymagana ilos¢ dla pojedynczego serwera)
Obudowa Rack o wysokosci maksymalnej 1U z mozliwoscig instalacji min.
8 dyskéw 2.5" wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie Rack 19” i wysuwanie serwera do celéw serwisowych wraz
z organizatorem kabli. Obudowa ma posiada¢ dodatkowy, dedykowany
przez producenta serwera, przedni panel zamykany na klucz, chronigcy
dyski twarde przed nieuprawnionym wyjeciem z serwera.

Zintegrowany trwale z ptytg gtéwna dedykowany uktad sprzetowy stuzacy
do tworzenia i zarzadzania wygenerowanymi przez serwer kluczami
szyfrowania - TPM.

Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg
zarzadzajaca.

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z
ptyta gtédwna posiadajgca port RJ45 1Gb/s, posiadajgca minimalng
funkcjonalnosc:

- podstawowe zarzgdzanie serwerem poprzez protokét IPMI 2.0, SNMP,
VLAN tagging, Telnet, SSH

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemdéw operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

- mozliwos¢ konfiguracji przeptywu powietrza na kazdym slocie PCle, jak
rowniez musi posiada¢ mozliwosé konfiguracji wytgczania lub wtaczania
poszczegdlnych wentylatoréw

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systeméw operacyjnych

- wsparcie dla IPv4 i IPv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostepem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

19

TAK

TAK

TAK

TAK

TAK



- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwos¢ obstugi poprzez dwdéch administratoréw rownoczesnie

- mozliwo$¢ zarzadzania poprzez bezposrednie podtgczenie kablem do
dedykowanego ztacza USB na froncie obudowy

- mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232

- producent systemu musi posiada¢ dedykowane rozwigzanie ktére bedzie
przeciwdziatato automatycznym skryptom konfiguracyjnym dziatajgcym w
sieci. Jest niedopuszczalne aby konsole zarzadzajgce serweréw miaty
identyczne dane dostepowe.

- wysytanie do administratora powiadomienia e-mail o awarii lub zmianie
konfiguracji sprzetowej

- mozliwos$¢ zablokowania konfiguracji oraz odnowienia oprogramowania
karty zarzadzajacej poprzez jednego z administratoréw. Podczas trwania
blokady musi by¢ ona wyswietlana dla wszystkich administratoréw ktorzy
obecnie korzystaja z karty.

- musi byé zapewnioa mozliwos¢ monitorowania i zarzgdzania z jednej
konsoli 20 serwerami fizycznymi w tym posiadanymi juz przez
Zamawiajgcego.

Wymagana funkcjonalnosci  karty zarzadzajacej rozszerzona o
automatyczne przywracanie ustawien serwera, kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktéregos z komponentéw z
dedykowanej pamieci flash zainstalowanej (w tym kontrolera RAID, kart
sieciowych, ptyty gtéwnej).

Wymagana integracja dedykowanego oprogramowania producenta
serwera z konsolg zarzgdzajgcg wymaganej platformy wirtualizacyjnej -
Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sieé,
spetniajgce minimalne wymagania:

- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

- Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

- Wsparcie dla protokotéw— WMI, SNMP, IPMI, Linux SSH

- Mozliwos$¢ oskryptowywania procesu wykrywania urzadzen

- Mozliwos$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

- Szczegbtowy opis wykrytych systemow oraz ich komponentéw

- Mozliwos¢ eksportu raportu do CSV, HTML, XLS

- Grupowanie urzgdzen w oparciu o kryteria uzytkownika
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Oswiadczeni
deklaracje

- Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

- Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen

- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczegdtowy status urzgdzenia/elementu/komponentu

- Generowanie alertéw przy zmianie stanu urzadzenia

- Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzetowej
- Mozliwos¢ przejecia zdalnego pulpitu

- Mozliwo$¢ podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu sprzetu

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

- Mozliwos¢ importu plikow MIB

- Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

- Mozliwos¢ definiowania rél administratorow

- Mozliwos¢ zdalnej aktualizacji sterownikéw i oprogramowania
wewnetrznego serwerow

- Aktualizacja oparta o wybranie Zrédfa bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

- Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez
potrzeby instalacji agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

- Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych

- Mozliwo$¢ automatycznego przywracania ustawien serwera kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktéregos
z komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty gtéwnej).
Certyfikat ISO9001 dla producenta sprzetu — dotgczy¢ do oferty

Certyfikat ISO 14001 dla producenta sprzetu — dotgczy¢ do oferty
Certyfikat ISO 50001 dla producenta sprzetu — dotgczy¢ do oferty
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(zataczy¢ do
oferty)

Gwarancja
producenta na
serwer

Deklaracja zgodnosci CE — dotaczy¢ do oferty

Oferowany serwer musi znajdowad sie na liscie Microsoft Windows Server
Catalog i posiadac status , Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019,

Oferowany serwer musi znajdowac sie na liscie Vmware Compatibility
Guide i posiadac wsparcie dla wersji 6.5U3, 6.7U3, 7.0 oraz 7.0U1
Minimum 5 lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez ogdélnopolska linie
telefoniczng producenta serwera.

W przypadku awarii dysku twardego - uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Zamawiajacy w celu optymalizacji kosztow i utrzymania jednolitego
wysokiego SLA ustug serwisowych wymaga aby gwarancja byta realizowana
przez t3 samg organizacje ktéra odpowiada za $wiadczenie ustug dla
posiadanego przez Zamawiajgcego sprzetu — serwerdéw Dell PowerEdge
R730

Jezeli serwer w standardzie posiada inng gwarancje nalezy podac
odpowiedni pakiet rozszerzajacy gwarancje producenta serwera wraz z
jego kodem/nazwg produktu.

Firma serwisujgca musi posiadac certyfikat 1ISO 9001:2015 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta serwera —
dokumenty potwierdzajgce dotaczy¢ do oferty.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie
z obowigzkow gwarancyjnych oferenta lub firmy serwisujacej, przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem — dokumenty
potwierdzajgce zataczy¢ do oferty.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej

urzadzenia oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikdéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu serwera —w
ofercie nalezy wskaza¢ odpowiedni link strony.
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Macierz dyskowa - 1 szt.

Dysk twardy

Kontroler
dyskow

Ciggtos¢ pracy

Wsparcie
wirtualizacji

Warunek graniczny/parametr

1
Zainstalowane:
5 dyskéw 2,5” Hot-Plug SSD SAS do intensywnego odczytu o pojemnosci
1,92TB SAS 12Gb/s,
10 dyskow 2.5” Hot-Plug SAS 10k RPM o pojemnosci 2.4TB
8 dyskéw 12TB NLSAS 7.2k RPM 3,5” Hot-Plug,
Musi by¢ zapewniona mozliwosé rozbudowy przez doktadanie kolejnych
dyskéw/pétek dyskowych do tgcznie minimum 275 dyskéw i rozbudowy
pojemnosci macierzy do 3PB.
Macierz musi zapewnia¢ mozliwosé mieszania typow dyskow w obrebie
zaréwno macierzy oraz pojedynczej potki.
Wymagane jest aby macierz obstugiwata dyski samoszyfrujace (SED)
Typy obstugiwanych dyskow:
NL-SAS (7,2k RPM) 3,5": 4 TB, 8 TB, 12 TB, samoszyfrujgce 12 TB, 16TB
NL-SAS (7,2k RPM) 2,5": 2 TB, samoszyfrujgce 2 TB
SAS (10k RPM) 2,5": 1,2 TB, 1,8 TB, 2,4 TB, samoszyfrujgce 2,4 TB
SAS (15k RPM) 2,5": 900 GB,
SSD: 480 GB, 960 GB, 1,92 TB, samoszyfrujace 1,92 TB, 3,84TB
Dysk twarde/SSD: samoszyfrujgce napedy z certyfikatem FIPS
Dwa kontrolery RAID pracujagce w uktadzie active-active, Macierz musi
udostepnia¢ co najmniej 16GB pamieci cache opartej o pamie¢ DRAM z
mozliwoscig rozszerzenia cache odczytu o pamiec typu flash do min 4TB.
Pamie¢ cache zapisu mirrorowana miedzy kontrolerami, podtrzymywana
bateryjnie przez min. 3 doby w razie awarii.
Backplane minimum SAS 12Gb/s
Wymagana jest nieprzerwana, ciggta praca obu kontrolerow nawet w
przypadku zaniku jednej z faz zasilania.
Kontrolery RAID macierzy muszg by¢ redundantne, Hot-Swap;
Zasilacze, wentylatory zarowno w macierzy jak i pétkach dyskowych muszg
by¢ redundantne i Hot-Swap
Macierz musi udostepnia¢ dedykowane przez jej producenta rozszerzenia
(plugin) do wykorzystywanego w infrastrukturze klienta oprogramowania
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Parametry oferowane lub opis
potwierdzajacy warunek graniczny (podac)
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Porty,
interfejsy

Wymagane
funkcjonalnosci

Obstugiwane
poziomy RAID

VMware vCenter dla zapewnienia lepszego, bezposredniego zarzgdzania z
poziomu konsoli vCenter, oraz dodatkowo plugin do VMware SRM

Macierz musi udostepnia¢ facznie minimum osiem portéw 10GbE Base-T
iSCSI, 2 dedykowane porty zarzgdzajgce

Dodatkowe pétki dyskowe muszg by¢ podtgczane poprzez interfejs SAS
12Gb/s

Funkcjonalnosci wymagane — dostarczone razem z macierza — dla petnej
maksymalnej pojemnosci macierzy (uwzgledniajgc opcjonalng rozbudowe
o maksymalng ilos¢ potek dyskowych i dyskéw twardych):

e Zarzadzanie macierzg co najmniej poprzez przegladarke
internetowg, GUI oparte o HTML5 (nie dopuszcza sie koniecznosci
instalacji dedykowanych aplikacji zarzadzajacych ,tzw. gruby
klient”)

e Macierz musi umozliwia¢ maskowanie i mapowanie dyskéw.
Macierz powinna zosta¢ dostarczona z licencja umozliwiajacg
utworzenie minimum 512 LUN’éw oraz 1024 kopii migawkowych
na catg macierz.

e Licencja zaoferowanej macierzy powinna umozliwiaé podtaczanie
minimum 8 hostow bez koniecznosci zakupu dodatkowych
licencji.

e Macierz musi pozwala¢ na podtgczenie bezposrednie hostow —
bez posrednictwa sieci SAN

e Konieczne jest posiadanie automatycznego, bez interwencji
cztowieka, rozktadania danych miedzy dyskami poszczegdlnych
typéw (tzw. auto-tiering). Dane muszg by¢ automatycznie
przemieszczane miedzy wszystkimi wymaganymi typami dyskow.

e  Macierz musi pozwalaé na tworzenie wolumendw typu Thin

e Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy,
mozliwos¢ rozbudowy pamieci cache do min. 4TB poprzez dyski
SSD.

e  Macierz musi posiadac funkcjonalnos$¢ zdalnej replikacji danych do
macierzy tej samej rodziny w trybie asynchronicznym

e  Macierz musi zapewniaé funknonalnos¢ wysytania powiadamien
mailem o awarii,

Macierz musi wspiera¢ minimum nastepujgce poziomy RAID:
0,1,10,3,5, 50, 6, rozproszony
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System
diagnostyczny

Obudowa

Oswiadczenia,
certyfikaty,
deklaracje
(zataczy¢ do
oferty)

Gwarancja
producenta na
macierz

Panel LCD umieszczony na froncie obudowy, umozliwiajacy wyswietlenie
informacji stanie procesora, pamiegci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze, adresach MAC kart sieciowych, numerze serwisowym
serwera, aktualnym zuzyciu energii, nazwie serwera, modelu serwera.
Panel musi umozliwia¢ wstepng parametryzacje dostepu do serwera za
pomoca przyciskow funkcyjnych.

Obudowa musi mie¢ mozliwos¢ wyposazenia interfejs umozliwiajacy
dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej (dostenej na platformy
Android/ Apple iOS) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.
Przeznaczona do instalacji w standardowej szafie RACK 19”, macierz musi
zajmowac maksymalnie 2U i pozwalaé na instalacje 24 dyskéw 2.5”. Wraz z
macierza nalezy dostarczy¢ dodatkowa potke dyskowa o wysokosci 2U
pozwalajaca na instalacje 12 dyskéw 3,5”.

Wymagane jest dostarczenie niezbednych elementéw montazowych (szyny
Rack) oraz zabezpieczenia fizycznego zainstalowanych nosnikéw w postaci
dedykowanego przez producenta macierzy przedniego panelu chronigcego
zainstalowane dyski zamykanego na klucz.

Certyfikat 1ISO9001 dla producenta sprzetu — dotgczy¢ do oferty

Certyfikat ISO 14001 dla producenta sprzetu — dotgczy¢ do oferty
Certyfikat ISO 50001 dla producenta sprzetu — dotgczy¢ do oferty
Deklaracja zgodnosci CE — dotgczy¢ do oferty

Oferowana macierz musi znajdowad sie na liscie Microsoft Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systeméw Microsoft
Windows Server 2012R2, systemdéw Microsoft Windows Server 2016,
Microsoft Windows Server 2019,

Oferowany macierz musi znajdowac sie na liscie Vmware Compatibility
Guide i posiadac wsparcie dla wersji 6.5U3, 6.7U3, 7.0 oraz 7.0U1
Oferowana maceirz musi mie¢ wsparcie dla dystrybucji systemu Linux co
najmniej: Red Hat Enterprise Linux (RHEL) 6.9, 7.6 oraz 8.0 , SLES 12.3 oraz
15.0,

Minimum 5 lat gwarancji producenta macierzy realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 365x7x24
poprzez ogdlnopolska linie telefoniczng producenta macierzy.
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W przypadku awarii dysku twardego - uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.
Dostawca ponosi koszty napraw gwarancyjnych, wigczajac w to koszt czesci
i ich transportu

Zamawiajacy w celu optymalizacji kosztéw i utrzymania jednolitego
wysokiego SLA ustug serwisowych wymaga aby gwarancja byta realizowana
przez t3 samg organizacje ktéra odpowiada za $wiadczenie ustug dla
posiadanego przez Zamawiajgcego sprzetu — serwerdw Dell PowerEdge
R730

Jezeli w standardzie macierz posiada inng gwarancje niz wymagana nalezy
w ofercie poda¢ odpowiedni pakiet rozszerzajgcy gwarancje producenta
wraz z jego kodem/nazwg produktu pozwalajgcy zweryfikowac zgodnos$¢ z
wymaganiem.

Firma serwisujgca musi posiadac certyfikat 1SO 9001:2015 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta serwera —
dokumenty potwierdzajgce dotaczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac,
Ze serwis urzgdzenia bedzie realizowany bezposrednio przez Producenta
i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta. A w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej Producent przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem. — dokumenty
potwierdzajgce zataczy¢ do oferty.

Musi istnie¢ mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer seryjny urzgdzenia, oraz pobieranie
uaktualnied mikrokodu oraz sterownikdw nawet w przypadku wygasniecia
gwarancji macierzy. W ofercie wymagane jest wskazanie odpowiedniego
linku do strony internetowej producenta macierzy

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej urzgdzenia
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep na stronie producenta do najnowszych uaktualnien mikrokodu
oraz sterownikdw nawet w przypadku wygasniecia gwarancji macierzy. W

26



ofercie wymagane jest wskazanie odpowiedniego linku do strony
internetowej producenta macierzy.

Przetgcznik sieciowy - 11 szt.

Warunek graniczny/parametr Warl.mek
Graniczny
1 2
Obudowa Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn, wyposazona w 2 redundantne zasilacze o TAK
mocy min 1600W kazdy,
Interfejsy Minimum 48 portéw Multi GigabitEthernet w standardzie BaseT
sieciowe 10Mb/100Mb/1Gb/2.5Gb
Minimum 4 zintegrowane porty 25Gb Ethernet SFP28, TAK
Minimum 2 porty 40Gb QSFP+
Wsparcie dla Half-Duplex (10Mb/100Mb) przynajmniej dla 30 portéw
Ethernet
Wsparcie dla Minimum potowa (24) portdéw przetgcznika musi wspierac standard PoE dla
urzadzen PoE urzadzen o poborze mocy 60W (802.3bt Type-3). Pozostate porty musza TAK
wspierac¢ obcigzenie do 30W.
Ciagtosc pracy Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza TAK
Interfejsy Minimum 1 port USB typ A do konfiguracji przetacznika,
zarzadzajace 1 port Micro USB (typ B) TAK
1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-RS232.
Dedykowany port ethernet do zarzadzania typu Out-of-band
Mozliwosci Obstuga protokotu sflow
zarzadzania Obstuga SNMP v1/2/3
Zarzadzanie przez interfejs WWW TAK

Obstuga Openflow 1.3
Obstuga skryptow Python
Mozliwos¢ konfiguracji makr uproszczajgcych zarzadzanie systemem
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Praca w stosie

Wydajnos¢
przetacznika

Wbudowana
pamieé
Funkcjonalnosci
warstwy L2

Funkcjonalnosci
warstwy L2

Bezpieczeristwo

Inne wymagane

Mozliwo$é potgczenia w stos do 12 przetacznikow.

Wydajnos¢ potaczen w stosie min. 160Gbps.

Dopuszcza sie wykorzystanie interfejsow Ethernet (min. 40Gbps) badz
dedykowanych

Minimum 32000 adreséw MAC

Przepustowos¢ przetgcznika min. 600Gbps, oraz min. 830Mpps

Bufor pamieci dla pakietéw minimum 4MB

Obstuga min 8 kolejek QoS na port fizyczny

Pamie¢ RAM min. 4GB

Pamiec flash min. 8GB

Obstuga minimum 4000 wirtualnych sieci VLAN

Wsparcie dla agregacji LACP (802.3AX)

Obstuga 128 grup LACP i 8 portéw fizycznych per grupa

Wsparcie la protokotu protekcji Ringu G.8032

Zgodnos¢ ze standardami wyspecyfikowanymi ponizej:

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

802.1D Bridging, Spanning Tree, 802.1S Multiple Spanning Tree (MSTP)
802.1W Rapid Spanning Tree (RSTP) RSTP-Per VLAN

802.1v Protocol-based VLANs

Obstuga minimum 256 wpiséw routingu IPv4, minimum 128 wpiséw
routingu IPv6

Obstuga protokotu routingu dynamicznego RIP1 oraz RIP2

Obstuga multicastéw i protokotu IGMP v1/2/3

Obstuga 802.1x, Guest vlan i Mac Authentication Bypass

Obstuga mechanizmu Private VLAN

Obstuga technologii port mirroring oraz remote port mirroring

Obstuga list kontroli dostepu opartych o adresy MACi IP

Obstuga min.100 list kontroli dostepu i 3000 regut sumarycznie dla
wszystkich list

Obstuga czasowych list kontroli dostepu

Obstuga mechanizméw DHCP Snooping oraz ARP Inspection i IP Source
Guard

Obstuga mechanizmu wykrywajgcego btgd na warstwie fizycznej typu UDLD
Zgodnos¢ ze standardem ONIE — mozliwos¢ instalacji na przetaczniku
innego systemu operacyjnego zgodnego z tym standardem

Wsparcie sprzetowe standardu VXLAN-Lite

Przystosowanie do pracy w temperaturze 0-45 stopni Celcjusza
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Oswiadczenia,
certyfikaty,
deklaracje
(zataczyc do
oferty)
Gwarancja
producenta na
przetacznik

Certyfikat 1ISO9001 dla producenta sprzetu — dotgczy¢ do oferty
Certyfikat ISO 14001 dla producenta sprzetu — dotgczy¢ do oferty
Certyfikat ISO 50001 dla producenta sprzetu — dotgczy¢ do oferty
Deklaracja zgodnosci CE — dotgczy¢ do oferty

Minimum 5 lat gwarancji producenta przetgcznika z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii dni robocze poprzez ogdlnopolska linie telefoniczng producenta
przetacznika, obejmujac naprawe lub wymiane wszelkich komponentéw
wewnetrznych (wentylatoréw, zasilaczy)

Dostawca ponosi koszty napraw gwarancyjnych, wtgczajgc w to koszt czesci
i ich transportu

Zamawiajacy w celu optymalizacji kosztéw i utrzymania jednolitego
wysokiego SLA ustug serwisowych wymaga aby gwarancja byta realizowana
przez ta sama organizacje ktéra odpowiada za Swiadczenie ustug dla
posiadanego przez Zamawiajgcego sprzetu — serweréw Dell PowerEdge
R730

Jezeli w standardzie oferowany przetgcznik posiada inng gwarancje niz
wymagana nalezy w ofercie poda¢ odpowiedni pakiet rozszerzajgcy
gwarancje producenta wraz z jego kodem/nazwa produktu pozwalajacy
zweryfikowac zgodnosé z wymaganiem.

Firma serwisujgca musi posiadac¢ certyfikat 1ISO 9001:2015 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta serwera —
dokumenty potwierdzajgce dotaczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac,
ze serwis urzgdzenia bedzie realizowany bezposrednio przez Producenta
i/lub  we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta. A w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej Producent przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem. — dokumenty
potwierdzajgce zataczy¢ do oferty.

Musi istnie¢ mozliwos¢ sprawdzenia statusu gwarancji poprzez strone

producenta podajac unikatowy numer seryjny urzadzenia, oraz pobieranie
uaktualnien oprogramowania wewnetrznego nawet w przypadku
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wygasniecia gwarancji. W ofercie wymagane jest wskazanie
odpowiedniego linku do strony internetowej producenta macierzy

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej urzadzenia
oraz warunkOow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep na stronie producenta do najnowszych uaktualnien
oprogramowania wewnetrznego nawet w przypadku wygasniecia
gwarancji macierzy. W ofercie wymagane jest wskazanie odpowiedniego
linku do strony internetowej producenta macierzy.
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Szafa serwerowa Rack 42U z wyposazeniem — 1 szt

Obudowa

Funkcjonalnos$¢

PDU

Wyposazenie
dodatkowe

Warunek graniczny/parametr

1
Szafa Rack 19”. Wysokos$¢ minimum 199 cm, gtebokos$¢ minimum
125cm, szeroko$¢ minimum 80 cm. Minimalna gtebokosé
montazowa 110cm.
Drzwi przednie i tylne perforowane w min. 65%, zdejmowane,
zamykane na klucz. Tylne dzwi musza by¢ dzielone 50/50.
Boczne Sciany dzielone, zdejmowane.
Szafa powinna mie¢ mozliwos¢ fabrycznego tgczenia z innymi
szafami tego samego modelu. Szafa powinna by¢ wyposazona w
elementy stabilizujgce.
Kolor - czarny
Szafa powinna umozliwia¢ montaz urzadzen zgodnie ze standardem
CEA-310E/ EIA-310-E - 482.6mm (19”). Pionowe belki no$ne szafy
powinny pozwala¢ na przesuwanie ich w ramach obudowy.
Obcigzenie statyczne szafy nie mniejsze niz 1200kg
Obcigzenie dynamiczne szafy minimum 750kg.
Woraz z szafg nalezy dostarczy¢ 8szt modutéw PDU jednofazowych w
petni zarzadzanych i kompatybilnych z oprogramowaniem
zarzadzajagcym posiadanego przez Zamawiajacego centralnego
zasilacza UPS firmy Eaton PowerWare.
Wysokos$¢ montazowa - OU (309 32A 1fazowa) 20xC13 oraz 4xC19
Wymagane jest przedtozenie oswiadczenia producenta UPS — firmy
Eaton PowerWare, zaswiadczajgce ze zaproponowany model PDU
jest w petni kompatybilny z posiadanym zasilaczem UPS
konsola LCD z KVM:
Obudowa Rack o wysokosci maks. 1U konsola LCD z KVM wraz z
kompletem podwojonych wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie. W ramach tego samego
rozwigzania montazowego musi znajdowacé sie monitor min 19”
wraz z klawiaturg w uktadzie US i touchpadem . Catos$¢ rozwigzania
w pozycji zamknietej nie moze przekraczac 1U.
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Parametry oferowane lub opis potwierdzajacy
warunek graniczny (podac)
3



Gwarancja

KVM powinien posiadaé porty:

- min. 16 wbudowanych portéw umozliwiajacych podtgczenie do
serwerow (ztgcze RJ45)

- min 1 port GbE

Do KVM jednoczesnie powinien méc podtaczy¢ sie zdalnie jeden
uzytkownik lokalnie oraz jeden uzytkownik zdalnie

Zarzgdzanie powinno sie odbywac poprzez interfejs sieciowy
Wspierane przegladarki: Internet Explorer, Chrome, Firefox, Safari,
Opera, Mozilla

Wspierane standardy wyswietlania:

Lokalnie i zdalnie obstuga obrazu w rozdzielczosci do 1920x1200

W komplecie dostarczone kable do podtgczenia serweréw z KVM w
ilosci min 16 sztuk (ztgcze USB-A + VGA — RJ45)

2 lata gwarancji producenta.

Jezeli produkt w standardzie posiada inng gwarancje nalezy poda¢
odpowiedni pakiet rozszerzajacy gwarancje producenta wraz z jego
kodem/nazwg produktu.

Firma serwisujgca musi posiada¢ I1SO 9001:2000 na Swiadczenie
ustug serwisowych oraz posiadac¢ autoryzacje producenta szafy
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Biblioteka taSmowa - 1 szt.

. Warunek Parametry oferowane lub opis
Warunek graniczny/parametr . . . . .
Graniczny potwierdzajgcy warunek graniczny (podac)
1 2 3
Liczba slotow Min. 32 w tym minimum piec slotéw we/wy, jezeli licencjonowana jest
liczba slotéw - wymagane aktywowanie wszystkich slotéw TAK

W komplecie nalezy dostarczy¢ min. 1 tasma czyszczgca oraz min. 10 tasm
LTO-8 wraz z etykietami
Naped 1x LTO-8 z mozliwoscig instalacji dodatkowych do min. 6 napedéw LTO TAK
Ciggtos¢ pracy Wymagana jest nieprzerwana, ciaggta praca urzadzenia

Zasilacze muszg byé redundantne i Hot-Swap TAK
Porty, urzadzenie musi udostepnia¢c minimum 1 port SAS do pofaczenia z
interfejsy serwerem backupowym oraz min 1 port 1GbE Base-T dedykowany do

zarzadzania TAK

minimum 2 porty USB do diagnostyki i zarzadzania.
Dodatkowe opcjonalne napedy muszg by¢ podtgczane poprzez interfejs SAS
Wymagane Funkcjonalnosci wymagane — dostarczone razem z biblioteka tasmowa:

funkcjonalnosci
e interfejs do zarzadzania poprzez przegladarke WWW oraz

mozliwos¢ zarzadzania bezposrednio z uzyciem wbudowanych
klawiszy i wyswietlacza LCD

e wyjmowane magazynki kieszeni na tasmy w celu tatwego
zarzgdzania wiekszg iloScig tasm

e wsparcie dla nosnikdbw LTO WORM (Write Once, Read Many),
umozliwiajacych  spetnienie  norm  prawnych dotyczacych
odpowiednio dfugiego przechowywania nienaruszonych danych
(archiwizacja)

e Obstuga SNMP, TLS1.2 oraz IP6

e Wsparcie dla technologii szyfrowania backupowanych danych —
jezeli funkcjonalno$¢ wymaga dodatkowe;j licencji nalezy jg umiescié¢
w ofercie.
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Multipathing

Zarzadzanie

System
diagnostyczny

Obudowa

Kontroler HBA

Oswiadczenia,
certyfikaty,
deklaracje
(zataczyc do
oferty)

Gwarancja
producenta na
biblioteke
taSmowaq

e Urzadzenie musi  zapewnia¢ funkcjonalnos¢  wysytania
powiadomien mailem o awarii,
biblioteka musi wspiera¢ opcje wielosciezkowosci - w przypadku

zastosowania odpowiedniego napedu/ow

Muszg by¢ mozliwe do utworzenia minimum 4 role dla administratoréw z
podziatem uprawnien na Administratora, Monitoring, Super uzytkownika,
Serwisowa.

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie
informacji stanie urzadzenia. Panel musi umozliwiaé wstepng
parametryzacje dostepu do urzgdzenia za pomocg przyciskéw funkcyjnych.
Przeznaczona do instalacji w standardowej szafie RACK 19”, biblioteka musi
zajmowa¢ maksymalnie  3U. musi by¢ wbudowany czytnik koddéw
kreskowych

Wymagane jest dostarczenie niezbednych elementéw montazowych (szyny
Rack) .

Wraz z bibliotekg taSmowa nalezy dostarczy¢ 1 kontroler HBA SAS 12Gb/s
w postaci karty z dwoma zewnetrznymi portami SAS — karta musi by¢ w
petni kompatybilna i objeta gwarancjg producenta posiadanego serwera
Dell PowerEdge R730

Certyfikat ISO9001 dla producenta sprzetu — dotgczy¢ do oferty

Certyfikat ISO 14001 dla producenta sprzetu — dotgczy¢ do oferty
Certyfikat ISO 50001 dla producenta sprzetu — dotgczy¢ do oferty
Deklaracja zgodnosci CE — dotgczy¢ do oferty

Oferowana biblioteka musi wspiera¢ co najmniej systemy Microsoft
Windows Server 2012R2, Microsoft Windows Server 2016, Microsoft
Windows Server 2019,

Oferowana biblioteka musi mie¢ wsparcie dla dystrybucji systemu Linux co
najmniej: Red Hat Enterprise Linux (RHEL) 6.9, 7.6 oraz 8.0 , SLES 12.3 oraz
15.0,

Minimum 5 lat gwarancji producenta biblioteki realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, zgtoszenia obstugiwane poprzez ogdlnopolskg linie
telefoniczng producenta macierzy.

Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.
Dostawca ponosi koszty napraw gwarancyjnych, wiaczajgc w to koszt czesci
i ich transportu
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Zamawiajacy w celu optymalizacji kosztéw i utrzymania jednolitego
wysokiego SLA ustug serwisowych wymaga aby gwarancja byta realizowana
przez t3 sama organizacje ktéra odpowiada za Swiadczenie ustug dla
posiadanego przez Zamawiajgcego sprzetu — serwerdéw Dell PowerEdge
R730

Jezeli w standardzie biblioteka posiada inng gwarancje niz wymagana
nalezy w ofercie poda¢ odpowiedni pakiet rozszerzajacy gwarancje
producenta wraz z jego kodem/nazwg produktu pozwalajgcy zweryfikowaé
zgodnos$¢ z wymaganiem.

Firma serwisujgca musi posiadac certyfikat 1SO 9001:2015 na $wiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta biblioteki —
dokumenty potwierdzajgce dotaczy¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac,
ze serwis urzgdzenia bedzie realizowany bezposrednio przez Producenta
i/lub we wspodtpracy z Autoryzowanym Partnerem Serwisowym
Producenta. A w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujgcej Producent przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem. — dokumenty
potwierdzajgce zataczy¢ do oferty.

Musi istnie¢ mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer seryjny urzadzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikdw nawet w przypadku wygasniecia
gwarancji macierzy. W ofercie wymagane jest wskazanie odpowiedniego
linku do strony internetowej producenta macierzy

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej urzadzenia
oraz warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep na stronie producenta do najnowszych uaktualniern mikrokodu
oraz sterownikdw nawet w przypadku wygasniecia gwarancji macierzy. W
ofercie wymagane jest wskazanie odpowiedniego linku do strony
internetowej producenta biblioteki.
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Przetgcznik SAN - 10Gb/s - 2 szt.

Obudowa

Interfejsy
sieciowe

Ciggtos¢ pracy
Interfejsy
zarzadzajace
Mozliwosci
zarzadzania

Wydajnos¢
przetacznika

Wbudowana
pamieé
Funkcjonalnosci
warstwy L2

Warunek
Graniczny
1 2

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn, wyposazona w 2 redundantne zasilacze
Minimum
- 28 x 10 Gigabit Ethernet RJ-45 TAK
- 2 x 100 Gigabit Ethernet QSFP28
Przystosowanie do pracy w temperaturze 0-40 stopni Celcjusza TAK
1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-RS232.
Dedykowany port ethernet do zarzadzania typu Out-of-band
Obstuga protokotu sflow
Obstuga SNMP v1/2/3
Zarzadzanie przez interfejs WWW
Obstuga Openflow 1.3
Obstuga skryptow Python
Mozliwosé konfiguracji makr uproszczajgcych zarzadzanie systemem

e Musi obstugiwaé ramki ,Jumbo” o dtugosci min. 9400 B.

e  Musi obstugiwaé, co najmniej 4000 VLANOw.

e Pamiec dla co najmniej 160 000 adreséw MAC.

Warunek graniczny/parametr

TAK

TAK

Pamie¢ RAM min. 4GB

e Musi obstugiwaé ramki ,Jumbo” o dtugosci min. 9400 B.

e  Musi obstugiwaé, co najmniej 4000 VLANGOw.

e Pamiec dla co najmniej 160 000 adreséw MAC.

e Musi obstugiwaé co najmniej protokoty: STP, RSTP, PVST+, MSTP.
e Musi wspierac¢ funkcjonalnos¢ wirtualnej agregacji portow
umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzgdzenia zewnetrznego (serwera, przetgcznika) na

TAK
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potwierdzajacy warunek graniczny (podac)
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2 niezaleznych opisywanych urzadzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych faczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych
opisywanych urzadzen

e Urzadzenie musi posiada¢ mozliwos¢ definiowana tgczy w grupy
LAG (802.3ad). Obstuga min. 16 taczy w grupie LAG.

e Musi obstugiwaé DCB (Data Center Bridging), 802.1Qbb Priority-
Based Flow Control, funkcjonalno$¢ DCB oraz PFC i ECN.

e  Musi zapewniac sprzetowe wsparcie dla L3 VXLAN routing.

e Musi by¢ zgodny z nastepujgcymi standardami IEEE:

e 802.1ABLLDP

e TIA-1057 LLDP-MED

e 802.1s MSTP

e 802.1w RSTP

e  802.3ab Gigabit Ethernet (1000Base-T)

e 802.3ad Link Aggregation with LACP

e 802.3ae 10 Gigabit Ethernet (10GBase-X)

e 802.3ba 40 Gigabit Ethernet (40GBase-X)

e  802.3z Gigabit Ethernet (1000BaseX)

e 802.1D Bridging, STP

e 802.1p L2 Prioritization

e 802.1Q VLAN Tagging, Double VLAN Tagging, GVRP

e 802.1Qbb PFC

e 802.1Qaz ETS

e 802.1s MSTP

e 802.1w RSTP PVST+

e 802.1X Network Access Control

e 802.3ab Gigabit Ethernet (1000BASE-T) or breakout

e 802.3ac Frame Extensions for VLAN Tagging

e 802.3ad Link Aggregation with LACP

e 802.3ae 10 Gigabit Ethernet (10GBase-X)

e 802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4,
40GBase-LR4, 100GBase-SR10, 100GBase-LR4, 100GBase-ER4) on
optical ports

e 802.3bj 100 Gigabit Ethernet

e 802.3u Fast Ethernet (100Base-TX) na porcie zarzadzania
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Funkcjonalnosci
warstwy L3

e 802.3x Flow Control
e  802.3z Gigabit Ethernet (1000Base-X) z adapterem QSA
e  ANSI/TIA-1057 LLDP-MED

e Musi obstugiwaé protokoty dynamicznego routing dla IPv4 i dla
IPv6: OSPF, BGP.

e Musi obstugiwaé protokot BFD, przynajmniej dla protokotu OSPF i
OSFP v3.

e Musi przechowywa¢ minimum 200 000 wpiséw rotingu IPv4 i
minimum 160 000 wpiséw routigu IPv6

e Musi wspiera¢ mechanizm L3 ECMP Load Balancing.

e  Musi wspierac protokét redundancji VRRP

e Wsparcie dla DHCP server i DHCP Relay

e  Obstuga Policy Based Routing.

e Musi obstugiwaé funkcjonalnosé VxLAN, Static VxLan,

BGP eVPN oraz BGP eVPN Layer2 Vxlan gateway.

e Musi obstugiwaé ponizsze standardy w zakresie protokotéw

routingu:

e 7911IPv4
e 792ICMP
e 826 ARP

e 1027 Proxy ARP

e 1035 DNS (client)

e 1042 Ethernet Transmission

e 1191 Path MTU Discovery

e 1305 NTPv4

e 1519 CIDR

e 1812 Routers

e 1858 IP Fragment Filtering

e 2131 DHCP (server and relay)

e 5798 VRRP

e 3021 31-bit Prefixes

e 3046 DHCP Option 82 (Relay)

e 1812 Requirements for IPv4 Routers

e 1918 Address Allocation for Private Internets
e 2474 Diffserv Field in IPv4 and lpv6 Headers
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2596 Assured Forwarding PHB Group
3195 Reliable Delivery for Syslog
3246 Expedited Assured Forwarding
COPP: Control Plane Policing

Policy Based Routing

2460 IPv6

2462 Stateless Address AutoConfig
2463 ICMPv6

2464 Ethernet Transmission

2675 Jumbo grams

3587 Global Unicast Address Format
4291 IPv6 Addressing

2464 Transmission of IPv6 Packets over Ethernet Networks
2711 IPv6 Router Alert Option

4007 IPv6 Scoped Address Architecture
4213 Basic Transition Mechanisms for IPv6 Hosts and Routers
Dla protokotu OSPF

1587 NSSA

1745 OSPF/BGP interaction

1765 OSPF Database overflow

2154 MD5

2328 OSPFv2

2370 Opaque LSA

3101 OSPF NSSA

Dla protokotu BGP

1997 BGP Communities

2385 MD5

2439 Route Flap Damping

2796 Route Reflection

2842 Capabilities

2918 Route Refresh

3065 Confederations

4271 BGP-4

4360 Extended Communities

4893 4-byte ASN

5396 4-byte ASN Representation
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Mechanizmy Musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem,

bezpieczenstwa jakosci obstugi (QoS) w sieci:

i QoS e  Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez
wykorzystanie co najmniej nastepujgcych paramentow:
zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, vlan,
wartos$é DSCP
e Implementacja co najmniej 8 kolejek sprzetowych na kazdym
porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.

e  Mozliwos¢ obstugi jednej z powyzszych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).
e Implementacja mechanizmu Weighted Random Early Detection
(WRED)
e  Obstuga IP Precedence i DSCP
e  Obstuga Control-Plane-Policing (ochrona systemu
operacyjnego przed atakami DoS)
Musi wspiera¢ nastepujace mechanizmy zwigzane z zarzagdzaniem i
zapewnieniem bezpieczeristwa w sieci:
e Co najmniej 3 poziomy dostepu administracyjnego przez
konsole:
e  Autoryzacja uzytkownikdw/portéw w oparciu o 802.1x
e  Obstuga List dostepu ACL dla adreséw MAC i adreséw IPv4 i IPv6
Musi wspieraé¢ nastepujace mechanizmy zarzadzania
e  Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv1/2/3 i
SSHv2
e  Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-
Based Monitoring oraz RSPAN
e Urzadzenie musi posiada¢ dedykowany port konsolowy do
zarzadzania typu RJ45 (konsola) oraz drugi wydzielony
10/100/1000BaseT
e  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edyc;ji ‘off-
line’, tzn. konieczna jest mozliwos¢ przeglgdania zmian konfiguracji w
pliku tekstowym na dowolnym PC. Po zapisaniu konfiguracji w
pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracjg. Zmiany aktywnej konfiguracji muszg by¢ widoczne
bez czesciowych restartow urzgdzania po dokonaniu zmian.
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Inne wymagane

Oswiadczenia,
certyfikaty,
deklaracje
(zataczyc do
oferty)
Gwarancja
producenta na
przetacznik

e  Wsparcie dla mechanizmu Beacon LED control — wtgczenie diody
danego interfejsu celem identyfikacji

e Urzadzenie musi posiada¢ funkcjonalno$é automatyczne;j
instalacji oprogramowania poprzez Sciggnigcie z serwera TFTP pliku z
oprogramowaniem (firmware), w trakcie pierwszego podtaczenia do
sieci Ethernet

e Urzadzenie musi mie¢ mozliwos¢ utworzenia skryptow

systemu linux oraz uruchomienia skryptéw utworzonych w

jezyku Python oraz Python oraz umozliwiac jego konfiguracje przez
narzedzia Ansible, Chef i Puppet

Zgodnos¢ ze standardem ONIE — mozliwos¢ instalacji na przefaczniku
innego systemu operacyjnego zgodnego z tym standardem

Wsparcie sprzetowe standardu VXLAN-Lite

Certyfikat ISO9001 dla producenta sprzetu — dotgczy¢ do oferty

Certyfikat ISO 14001 dla producenta sprzetu — dotgczy¢ do oferty
Certyfikat ISO 50001 dla producenta sprzetu — dotgczy¢ do oferty
Deklaracja zgodnosci CE — dotgczy¢ do oferty

Minimum 5 lat gwarancji producenta przetacznika z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania
awarii dni robocze poprzez ogdlnopolska linie telefoniczng producenta
przetacznika, obejmujgc naprawe lub wymiane wszelkich komponentéw
wewnetrznych (wentylatordéw, zasilaczy)

Dostawca ponosi koszty napraw gwarancyjnych, wtgczajgc w to koszt czesci
i ich transportu

Zamawiajacy w celu optymalizacji kosztéw i utrzymania jednolitego
wysokiego SLA ustug serwisowych wymaga aby gwarancja byta realizowana
przez tg sama organizacje ktéra odpowiada za sSwiadczenie ustug dla
posiadanego przez Zamawiajgcego sprzetu — serweréw Dell PowerEdge
R730

Jezeli w standardzie oferowany przetgcznik posiada inng gwarancje niz
wymagana nalezy w ofercie poda¢ odpowiedni pakiet rozszerzajgcy
gwarancje producenta wraz z jego kodem/nazwa produktu pozwalajacy
zweryfikowac zgodnos¢ z wymaganiem.
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Firma serwisujgca musi posiadac certyfikat ISO 9001:2015 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta serwera —
dokumenty potwierdzajgce dotaczy¢ do oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac,
ze serwis urzgdzenia bedzie realizowany bezposrednio przez Producenta
i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym
Producenta. A w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujgcej Producent przejmie na
siebie wszelkie zobowigzania zwigzane z serwisem. — dokumenty
potwierdzajace zataczy¢ do oferty.

Musi istnie¢ mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajac unikatowy numer seryjny urzadzenia, oraz pobieranie
uaktualnied oprogramowania wewnetrznego nawet w przypadku
wygasniecia gwarancji. W ofercie wymagane jest wskazanie
odpowiedniego linku do strony internetowe]j producenta macierzy

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej urzadzenia
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep na stronie producenta do najnowszych uaktualnien
oprogramowania wewnetrznego nawet w przypadku wygasniecia
gwarancji macierzy. W ofercie wymagane jest wskazanie odpowiedniego
linku do strony internetowej producenta macierzy.

System Kontroli Dostepu (obstuga 2 przejsc).

Kontroler (1
szt.)

Warunek graniczny/parametr

1
Kontroler musi umozliwia¢ obstuge 2 przejs¢ kontrolowanych dwustronnie
Oferowac rejestracje zdarzen dla celéw RCP oraz integracje z systemem
alarmowym.
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Dane 8192 identyfikatoréow

Techniczne - 8 nosnikow (karta, PIN, odcisk itp.) w ramach jednego identyfikatora
- 32 uprawnienia na identyfikator
- 16 przejs¢ dwustronnych (drzwi)
- 32 punkty logowania
- 64 terminale dostepu (czytniki)
- 16 stref dostepu
- 16 stref alarmowych
- 32 wezty automatyki
- 512 uprawnien
- 64 reguty w ramach jednego uprawnienia
- 64 tryby RCP
- 16 trybéw logowania
- 4 kroki identyfikacji w ramach jednego trybu logowania
- 64 linie wejsciowe
- 64 linie wyjsciowe
- 64 klawisze funkcyjne
- 32 komendy sterujace
- wielofunkcyjne parametryczne linie wejSciowe
- wielofunkcyjne linie wyjsciowe z obstugg priorytetéw oraz sposobdéw
modulacji
- blokada wielokrotnego wejscia z czasowym resetem (Timed Anti-
passback)
- 32 kalendarze
- 99 przedziatow czasowych w ramach kalendarza
- 250 harmonograméw czasowych
- 40 przedziatow czasowych w ramach jednego harmonogramu
- 16 wyjatkdw w ramach jednego harmonogramu
- bezposrednia obstuga 16 czytnikdw serii MCT (interfejs RS485)
- mozliwos¢ podtgczenia 4 czytnikdw serii PRT do ptyty gtdwnej kontrolera
- mozliwos¢ podtaczenia 4 czytnikdw typu Wiegand do ptyty gtdwnej
kontrolera
- obstuga czytnikdw PRT i Wiegand za posrednictwem interfejsow
magistralowych MCX
- 8 parametrycznych linii wejSciowych na ptycie kontrolera
- 8 wyjs¢ tranzystorowych na ptycie kontrolera
- 2 wyjscia przekaznikowe na ptycie kontrolera
- bufor 8 milionéw zdarzen na wymiennej karcie pamieci

TAK
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Ekspander
we/wy 2
przejscia - 1
sztuka

Czytnik
zblizeniowy w
standardzie
MIFARE. (4
sztuki)

- zasilanie DC lub AC

- tadowanie i monitorowanie baterii rezerwowej

- interfejs CLK/DTA

- 2 interfejsy RS485

- interfejs komunikacyjny Ethernet

- szyfrowana transmisja danych

- szybka konfiguracja (ponizej 1 minuty)

- przestanie ustawien w tle bez zatrzymywania biezgcej pracy systemu
- wbudowany zasilacz impulsowy z wyjsciem 1.0A/12VDC

- aktualizacja oprogramowania wbudowanego (firmware)

- mozliwo$¢ migracji ptyty gtdwnej do wyzszych wersji przez zakup
dodatkowej licencji

- dystrybucja zasilania do 2 przejs¢

- dystrybucja magistrali komunikacyjnej

- 4 wejs¢ EOL/2EOL

-4 wyj$¢ 12 V/1 A

- 5 wyjscia zasilania 12 V/1 A

- 5 wyjscia zasilania 12 V/0,2 A

- interfejs komunikacyjny R$485 do kontrolera dostepu

- zabezpieczenie przed gtebokim roztadowaniem akumulatora
- raportowanie stanéw zasilania do kontrolera dostepu

- tadowanie akumulatora pragdem 0,3 A, 0,6 Alub 0,9 A

- zasilanie z zewnetrznego zasilacza 13,8 VDC/5 A

Czestotliwos¢ pracy 13,56 MHz,

- Pobér pragdu 20mA przy 24VDC, max 60maA,

- Obstugiwane standardy MIFARE® DESFire: UID, MIFARE® Classic: UID,
MIFARE®

Ultralight UID, MIFARE® Plus UID, MIFARE® SmartMX (MIFARE®
Classic emulation

mode) UID, NFC (UID), Mifare Classic 7 Byte UID,

- Wymiary obudowy 141 x 43 x 19 mm,

- Kolor Czarny,

- Stopien ochrony wersja z przewodem/konektorem IP67/I1P54

- Wyjscia 2xFET (do tampera oraz uniwersalne)

- Interfejsy kompatybilne z kontrolerem/ekspanderem.

- Kompatybilnos$¢ elektromagnetyczna zgodnie z normg EN300330
- LED 3-kolorowa mozliwa do programowania

TAK
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Elementy
wykonawcze

- Buzzer - (mozliwo$¢ programowania trybu pracy)

- Tamper optyczny - programowalny

- Opdznienie ponownego odczytu karty - programowalne w zakresie do
99 sek

- Temperatura pracy -40 °C - +55 °C

W drzwiach serwerownia oraz PPD nalezy zainstalowac¢ elektrozaczep oraz
zwore elektromagnetyczng z czujnikiem otwarcia drzwi.
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Centrala Alarmowa

Dane
Techniczne
Centrala

Warunek graniczny/parametr Warunek
’ YP Graniczny
1 2

Obstuga do 230 urzadzen (w tym 120 bezprzewodowych),

- 600 uzytkownikdw

- 15 stref

- 128 programowalnych wyjs¢ PG (w tym 32 bezprzewodowe)

- 64 niezaleznych wydarzen kalendarzowych

- Raporty SMS do 50 uzytkownikow

- Raporty gtosowe do 15 uzytkownikow

- mozliwo$¢é ustawienia 5 SMA

- 5 wybieralnych protokotéw do SMA

- poziom bezpieczenstwa 2/klasa srodowiskowa Il (zgodnie z EN 50131-1)
- Komunikator LAN - Interfejs ethernetowy, 10/100BASE-T
Pasywne czujki podczerwieni PIR

- Zasilanie 12 V z magistrali centrali

- Zuzycie energii elektrycznej w trybie awaryjnym: 5 mA TAK
- Zuzycie energii elektrycznej dla wybranych przewoddéw 5 mA

- Zalecana wysokos$¢ montazu: 2 m nad poziomem podtogi

- Kat / obszar detekcji 90°/12 m, 90° / 7 m (odpornos¢ na zwierzeta
domowe)

- Klasyfikacja EN 50131-1 wyd. 2+A1+A2, EN 50131-2-2

- Srodowisko zgodne z EN 50131-1 II, wewnetrzne, ogdlne

- Spetnia wymogi EN 50130-4 wyd. 2+A1, EN 55032, EN 50581
Czujka magnetyczna otwarcia (kontaktron)

- Zasilanie: z magistrali BUS systemu 12 V (9 - 15 V)

- Pobdr pradu w czuwaniu: 5 mA

- Stopien ochrony 2, zgodnie z normami EN 50131-1

- Zgodny z standardami: EN 50130-4, EN 55022

- Czujka magnetyczna otwarcia (kontaktron) garazowy
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Czujka PIR (4
sztuki)

Czujnik
zalania (4
sztuki)

Czujnik

temperatury i
dymu (2 sztuki)

- Montaz nawierzchniowy

- Szczelina 65mm

- Wyjscie alarmowe NC

- Obudowa metalowa

- Ostona przewodu metalowa

- Zgodnos$¢ z EN50131GRADE2
Sygnalizator optyczno — akustyczny
- Zasilanie: 10 do 17 V DC

- Zuzycie pragdu<50 mA /12 V

- Podtrzymanie zasilania: bateria NiCd 4.8 V / 1800 mAh (zywotnosc¢ ok. 3
lata)

- Poziom dzwieku: 110 dB /1 m

- Timer syreny: 5 minut

- Timer btysku: 30 minut

- Rezystancja tampera< 70 Q

- Stopien ochrony: 2, EN 50131
Czujki temp/zalania dodac

- Zasilanie 12 V z magistrali centrali

- Zuzycie energii elektrycznej w trybie awaryjnym: 5 mA

- Zuzycie energii elektrycznej dla wybranych przewodéw 5 mA

- Zalecana wysokos¢ montazu: 2 m nad poziomem podtogi

- Kat / obszar detekcji 90°/12 m, 90° / 7 m (odpornos¢ na zwierzeta
domowe)

- Klasyfikacja EN 50131-1 wyd. 2+A1+A2, EN 50131-2-2

- Srodowisko zgodne z EN 50131-1 II, wewnetrzne, ogdlne

- Spetnia wymogi EN 50130-4 wyd. 2+A1, EN 55032, EN 50581

TAK

- Zasilanie: z magistrali BUS systemu 12 V (9 - 15 V)
- Pobdr pradu w czuwaniu: 5 mA
- Stopien ochrony 2, zgodnie z normami EN 50131-1

TAK
- Zgodny z standardami: EN 50130-4, EN 55022

- Zasilanie: z magistrali BUS systemu 12 V (9 - 15 V) oraz bateryjne

- Zgodny z standardami: EN 54-25, ETSI EN 300 220, EN 60950-1, EN
50130-4 i EN 55022

- Czuto$¢ temperaturowa: klasa Al

TAK
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-Czuto$¢ dymowa: m =0.11 - 0,13 dB/m

Kamera CCTV — 4 szt.

Standard
Przetwornik
Matryca
Obiektyw
Kat widzenia
Oswietlacz IR

Dodatkowe
parametry

Oprogramowanie
VMS

Warunek graniczny/parametr Warl'mek
Graniczny
1 2

Kamera IP w standardzie TCP/IP TAK
1/ 2.7” Progressive Scan CMQOS TAK
Min. 4 Mpix TAK
2.8mm TAK
Min. 105’ TAK
Tak, zasieg min. 10 metréow TAK
Kompresja obrazu H.265
Interfejs 100 Base-T
Zasilanie POE TAK
Wbudowany Web Server
Obudowa Dome z uchwytem sufitowym
Kolor jasny/biaty.
Wraz z kamerami wymagane jest dostarczenie oprogramowania klasy
VMS (dla minimum 8 kamer).
Musi umozliwia¢ prace nieograniczonej ilosci uzytkownikéw. Musi
wspierac integracje z posiadang przez zamawiajgcego ustugg Active
Directory z uwzglednieniem SSO za pomoca protokotu Kerberos.

TAK

Oprogramowanie VMS musi komunikowac sie w standardzie h265.

Kompatybilnosé z systemem operacyjnym Windows Server 2019 oraz
Windows 10

Wraz z oprogramowaniem nalezy dostarczy¢ jedng licencje systemu
operacyjnego Windows 10.
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System Kopii Zapasowych
Warunek graniczny/parametr

1
Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowa¢ sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5,
Oprogramowanie musi wspétpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5 oraz
6.7 oraz Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegodlniono inaczej
Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz
pojedynczymi hostami.
Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostow oraz pojedynczymi hostami.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systeméw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.
TCO rozwigzania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;j

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktdérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw
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Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwow. Wiaczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.
Oprogramowanie musi pozwalaé na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami
obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie unikalne bloki
mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnosc¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.
Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach
backupu.

Oprogramowanie nie moze instalowac¢ zadnych statych agentéw wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac¢ portal samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektdw MS Exchange i baz danych MS SQL oraz Oracle
(w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na portalu
Oprogramowanie musi mie¢ mozliwosc¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej re-instalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspoétdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadaé architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.
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Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora backupu
poziomy latencji. Funkcjonalnos¢ ta musi by¢é dostepna na wszystkich wspieranych
platformach wirtualizacyjnych

Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do datastoru
Oprogramowanie musi automatycznie wykrywac¢ i usuwac snapshoty-sieroty (orphaned
snapshots), ktore mogg zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotow. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalno$¢ powinna dziata¢ w
Srodowisku VMware i by¢ dostepna dla nastepujgcych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacjag VMware.

Oprogramowanie musi wspieraé kopiowanie backupdéw na tasmy wraz z petnym $ledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku, gdy
repozytorium backupdw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosc
powinna wspierac tacze sieciowe lub FC.

Oprogramowanie musi umieé korzystaé¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupéw jest umiejscowione na HPE StoreOnce.
Funkcjonalnos¢ powinna wspierac tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi
by¢ zapewniona dla repozytoriéw opartych o linuxowy system plikow XFS.
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.
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Oprogramowanie musi mie¢ mozliwosé¢ replikacji wtaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, witaczajac
asynchroniczng replikacjg ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikow kopii zapasowych jako zrddta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawac mozliwos¢ tworzenia backupdéw ad-hoc z konsoli jak i z klienta
webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskow jednoczesnie (parallel
processing)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnosé musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla s$rodowiska vSphere powyzsza funkcjonalnos¢ powinna umozliwiacd
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwalaé¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdéw
konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewngatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscia i liczbg przywracanych plikéw
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Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX APl dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastepujgcych systeméw plikdw:
Linux

ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD

UFS, UFS2

Solaris

ZFS, UFS

Mac

HFS, HFS+

Windows

NTFS, FAT, FAT32, ReFS

Novell OES

NSS

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutéw Active Directory wtgczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD
Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wigczajac bazy danych z opcjg odtwarzania point-in-time, tabele, schemat
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie baz MS SQL oraz Oracle bezposrednio
z pliku kopii zapasowej do dziatajgcego serwera bazodanowego

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN

53



Oprogramowanie musi posiada¢ natywng integracje dla backupédw wykonywanych poprzez
SAP HANA

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

Funkcjonalnos¢ ograniczenia ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko)
dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw
backupu. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych
urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
Srodowisku. Testy powinny uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byc¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w Srodowisku vSphere
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

Monitoring

System musi zapewni¢ mozliwo$¢ monitorowania Srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wersji 5.x
oraz 6.x — zarébwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane przez
konsole vCenter Server lub pracujgce samodzielnie

System musi umozliwia¢ monitorowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V
2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019 zaréwno w wersji darmowej jak i zawartej w
ptatnej licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual
Machine Manager lub pracujace samodzielnie.

System musi mie¢ status ,VMware Ready” i by¢ przetestowany i certyfikowany przez
VMware

System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter
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System musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawacé mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawaé mozliwos¢ podtaczenia sie do kilku instancji vCenter Server i serwerow
Hyper-V jednoczesnie, w celu centralnego monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wiasnych alarmoéw i zdarzen przez administratora

System musi mie¢ wbudowane potaczenie z bazg wiedzy opisujacg problemy z
predefiniowanych alarmow

System musi miec¢ centralng konsole z sumarycznym podglagdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujacego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych
tego samego producenta

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnos$ci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logédw celem wykrycia znanych problemdw oraz btedéw konfiguracyjnych w
celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta oprogramowania
backupu.

System musi mie¢ mozliwo$¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji 8.x
i9.x

Raportowanie

System raportowania musi umozliwi¢ tworzenie raportéw z infrastruktury wirtualnej
bazujacej na VMware ESX/ESXi 5.x oraz 6.x vCenter Server 5.x oraz 6.x jak réwniez Microsoft
Hyper-V 2008 R2 SP1, 2012, 2012 R2, 2016 oraz 2019

System musi wspieraé wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutéw.

System musi by¢ certyfikowany przez VMware i posiadac status ,,VMware Ready”
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System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez
system agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych
systemow jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéow i
dostarczania ich do odbiorcow w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos$¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak i
modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania , przeszacowanych” wirtualnych maszyn wraz z
sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos$¢ generowania raportéw na podstawie danych uzyskanych z
oprogramowania do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez wykorzystania
zasobow serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwosé granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ generowania raportéw dotyczgcych tzw. migawek-sierot
(orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Warunki i sposéb udzielenia licencji

Wymagania ogdlne: dostarczona licencja na oprogramowanie spetniajgce powyisze
wymagania musi posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny podmiot
wymieniony w umowie i dowolne wystgpienie - serwer zaréwno fizyczny jak wirtualny jak
réwniez stacje klienckie bedgce w posiadaniu Zamawiajgcego (bez ograniczen licencji OEM).
Licencje dostepne w modelu licencjonowania na fizyczny procesor — minimum 6 szt.
(nielimitowana ilos¢ rdzeni procesora) w ramach jednego $rodowiska oraz konsoli
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zarzadzajacej i monitorujgcej Srodowisko Zamawiajgcego. Instancja wystgpienia musi
zapewnia¢ dowolnos¢ wykorzystania dla Zamawiajgcego pomiedzy serwerami fizycznymi,
wirtualnymi a stacjami klienckimi w ramach zamawianej ilosci.

Wsparcie producenta oprogramowania realizowany w okresie 5 lat od nabycia licencji
Wymiar ustugi: min. 60 miesiecy od dnia dostarczenia licencji

Wymagania minimalne dla wsparcia:

Ustuga wsparcia gwarancyjnego oraz subskrypcji dla oferowanego oprogramowania musi by¢
Swiadczona na kazdym etapie procesowania zgtoszenia przez producenta oprogramowania
bedacego licencjodawcg oprogramowania (wykluczona ustuga serwisu realizowana przez
firmy posiadajgce status partnera OEM).

Zamawiajacy definiuje etapy $wiadczenia wsparcia/procesowania zgtoszenia serwisowego
na: L1 — przyjecie zgtoszenia, L2 — analiza i rekomendacje zmian, L3 — przygotowanie
poprawek do oprogramowania.

Oferowana ustuga musi zapewniaé ciggtos¢ i poufnos¢ komunikacji na poszczegdlnych
etapach procesowania zgtoszenia. Nie dopuszcza sie procesowania zgtoszen serwisowych
przez firmy trzecie lub w systemach informatycznych nie zarzadzanych przez producenta
oprogramowania.

Ustuga wsparcia gwarancyjnego musi umozliwia¢ zgtaszanie problemdéw dni robocze

Opis oferowanej ustugi wsparcia musi by¢é dostepny na oficjalnej stronie internetowej
producenta oprogramowania.
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System Monitoringu Urzgdzen Sieciowych

Licencje
System
Operacyjny
Przegladarki
Obstugiwane
urzadzenia

Obstugiwane
urzadzenia
innych
producentéw

Funkcje NMS

. Warunek
Warunek graniczny/parametr Graniczny
1 2
System powinien zarzgdzanie min. 25 urzadzeniami, przy czym powinna
istnie¢ mozliwos¢ stopniowej migracji do 2000 urzadzen z
wykorzystaniem licencji na okres 3 lat
Musi wspierac instalacje na nastepujgcych systemach operacyjnych:
min. RedHat / Centos / Microsoft / Vmware
Musi wspiera¢ przegladarki min. wersje Chrome/Safari/Firefox/Internet
Explorer
Przelgczniki klasy datacenter, klasy dostepowej L2 i L3
Oferowane punkty dostepowe
Musi umozliwia¢ minimum obstuge 5 réznych producentow urzadzen
sieciowych, ktdére sg ujete w raportach Gartnera
TAK

Musi wspiera¢ dostep w oparciu o przegladarke

Musi funkcjonowac w oparciu o nastepujace minimalne wymagania
hardware: 8GB RAM, dual core CPU, disk 200GB

Oferowany NMS powinien umozliwia¢ skalowanie do zarzgdzania do
2000 urzadzen

Musi raportowac informacje o stanie gwarancji/wsparcia serwisowego
dla dostarczonych przetgcznikdw w oparciu o informacje uzyskane prze
potaczenie do serwera producenta

Powinien zapewniaé pojedynczy panel zarzgdzania zaréwno dla sieci
LAN i i WLAN

Musi mie¢ mozliwos$¢ automatycznej konfiguracji protokotu sflow na
przetacznikach i petnic role kolektora danych protokotu sflow
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Parametry oferowane lub opis potwierdzajacy
warunek graniczny (podac)
3



Funkcjonalnos¢
dodatkowe

Musi umozliwia¢ wyszukiwanie urzadzen sieciowych oraz prezentacje
ich szczegétowych danych dotyczacych ich funkcjonalnosci oraz
szczegdtdw potaczenia

Musi umozliwia¢ tworzenie szczegdtowych profili wyszukiwania oraz
mozliwos$¢ automatycznej konfigracji protokotu SNMP na urzgdzeniach
podczas procesu wyszukiwania

Musi umozliwia¢ prezentacje graficznej i fizycznej topologii map
wszystkich zarzadzanych urzadzen

Musi umozliwia¢ grupowanie urzadzen w oparciu o model, lokalizacje,
number seryjny, asset tag, service tag, MAC, FW i SW

Musi zapewnia¢ modyfikacje ustawien oraz oprogramowania dla
wybranych wielu urzadzen jednoczesnie

Musi zapewnia¢ planowanie w okreslonym czasie zmiany konfiguracji
urzadzen

Musi zapewniaé¢ monitorowanie stanu i wydajnosci sieci oraz
poszczegdlnych urzadzen

Musi umozliwia¢ kreowanie tzw. Dashbord'éw zawierajgcych
informacje nt. zdarzen sieciowych, wzorcéw ruchu sieciowego oraz
trendéw

Musi umozliwia¢ proaktywne monitorowanie problemoéw sieciowych,
automatyczne zmiany konfiguracyjne dla wielu urzadzen

NMS musi umozliwia¢ audyt konfiguracji w celu sledzenia i naprawy
problemdw sieciowych

Musi zapewnia¢ gromadzenie danych dotyczgcych analizy przeptywéw
sieciowych w oparciu o dedykowane protokoty sieciowe dla
zapewnienia optymalizacji konfiguracji wydajnosci sieci

Zewnetrzna konsola zarzadzajgca pozwalajaca na zarzadzanie
wszystkimi urzadzeniami za pomocg dedykowanego GUI

Konsola musi mie¢ nastepujgce mozliwosci:

- Rozpoznawania urzgdzen dziatajgcych w sieci,

- zautomatyzowany proces upgrade’u oprogramowania na grupy
urzadzen

- granularny dostep administratorski z przypisanymi:
a) Rolami

b) Segmentami sieci, do ktdrych uzyskuje sie dostep
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- tworzenia szablonéw konfiguracji dla urzadzen podobnego typu
- monitorowania urzgdzen i obstuga zdarzen w sieci

- tworzenie raportdw historycznych oraz czasu rzeczywistego z
informacjami nt.: lokalizacji, numeru seryjnego, asset tag, service tag,
MAC, FW i SW

- tworzenie raportdw audytowych ze sledzeniem zmian w konfiguracji
urzadzen

- wsparcie tzw. Multivendor, czyli mozliwos¢ zarzadzania z
wykorzystaniem SNMP innymi urzadzeniami sieciowymi

Wsparcie dla autentykacji RADIUS, LDAP/AD i CAS

Musi istnie¢ mozliwos¢ delegowania zadan dla administratoréow
systemu

Musi istnie¢ mozliwo$¢ tworzenia profili urzadzenia wraz z danymi
uwierzytelniajgcymi umozliwiajacymi dostep do réznych sposobdéw
zarzadzania (min. CLI, syslog, SNMP).

Musi istnie¢ mozliwos¢ z poziomu GUI systemu uzyskania dostepu
bezposrednio do konsoli CLI urzadzenia z wykorzystaniem danych
zawartych w profilach urzadzen

Musi istnie¢ mozliwos¢ implementacji w trybie wysokiej dostepnosci
réwniez poza mechanizmami srodowiska wirtualnego

Gwarancja na cato$¢ rozwigzania: od tego samego Dostawcy.

Piec lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem

Gwarancja reakcji nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii w trybie 24x7x365 poprzez ogdélnopolska linie
telefoniczng producenta.

Serwerowy System Operacyjny — 13 szt.

Warunek Parametry oferowane lub opis potwierdzajacy
Graniczny warunek graniczny (podac)
1 2 3

Warunek graniczny/parametr

Licencja na 16 rdzeni procesora
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Licencje na serwerowy system operacyjny muszg by¢ przypisane do kazdego rdzenia
procesora fizycznego na serwerze. Licencja musi uprawniaé do uruchamiania serwerowego
systemu operacyjnego w srodowisku fizycznym i dwoch wirtualnych srodowisk serwerowego
systemu operacyjnego.

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy.

1.

Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci
RAM w srodowisku fizycznym.

Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwos$¢ budowania klastréw sktadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania 7000 maszyn wirtualnych.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspoétdzielenia pamieci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderéw,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub rGwnowazny wydany przez NIST lub inng agende rzagdowg
zajmujacy sie bezpieczenstwem informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie
ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,
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19.

20.

21.

22.

23.

24.

25.

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

Mozliwo$s¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych
polityk dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosc bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do
informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach.

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

i Podtaczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,
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ii. Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie  przypadkowo  skasowanych  obiektéw  ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dofaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych o iOS i
Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

i Dystrybucje certyfikatéw poprzez http
ii. Konsolidacje CA dla wielu lasow domeny,

iii. Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.

Szyfrowanie plikéw i folderéw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
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k. Wsparcie dla algorytmow Suite B (RFC 4869),

.  Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych  potgczern  iniewymagajace instalacji  dodatkowego
oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie do 1000 aktywnych srodowisk wirtualnych systemdw
operacyjnych. Wirtualne maszyny w trakcie pracy ibez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

i Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych  maszyn
wirtualnych pomiedzy weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

26. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
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28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Do systemow operacyjnych nalezy dotgczy¢ wymagane licencje Device CAL w ilosci 200 szt TAK
Do systemow operacyjnych nalezy dotgczy¢ wymagane licencje terminalowe RDS DevCAL w TAK
ilosci 20szt.

66



Oprogramowanie Serwera Bazodanowego
Warunek Parametry oferowane lub opis potwierdzajacy
Graniczny warunek graniczny (podac)
1 2 3
System bazodanowy (SBD) licencjonowany w trybie Serwer + licencje dostepowe CAL dla
uzytkownikow w liczbie 30 szt

Warunek graniczny/parametr

1. Mozliwos¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji.
Powinien zawiera¢ serwer raportow, narzedzia do: definiowania raportow,
wykonywania analiz biznesowych, tworzenia proceséw ETL.

2. Zintegrowane narzedzia graficzne do zarzgdzania systemem — SBD musi dostarczaé
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych
w sktad systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi
transformacji danych). Narzedzia te muszg udostepniaé mozliwos¢ tworzenia
skryptow zarzadzajgcych systemem oraz automatyzacji ich wykonywania.

3. Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepnia¢ mechanizm
zarzadzania systemem za pomocg uruchamianych z linii polecern skryptéw
administracyjnych, ktére pozwolg zautomatyzowac rutynowe czynnosci zwigzane z
zarzadzaniem serwerem.

4. Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potgczenie sesji
administratora systemu bazy danych w sposdb niezalezny od normalnych sesji

klientow.
5. Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwiac
automatyczne Scigganie i instalacje wszelkich poprawek producenta

oprogramowania (redukowania zagrozen powodowanych przez znane luki w
zabezpieczeniach oprogramowania).
6. SBD musi umozliwiac tworzenie klastréw niezawodnos$ciowych.
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10.

11.

12.

Wysoka dostepnosc¢ - SBD musi posiadaé mechanizm pozwalajacy na duplikacje bazy
danych miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu
nastepujgcych cech:
- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),
- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone
transakcje bazodanowe),
- klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,
Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowe;j
danych (backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od
funkcji systemu operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.
Mozliwos$¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy
uzyciu miedzy innymi certyfikatéw lub kluczy asymetrycznych. System szyfrowania
musi wspiera¢ nastepujgce algorytmy szyfrujgce: AES 128. AES 192, AES 256, Triple
DES. Mechanizm ten nie moze wymagac koniecznosci uprzedniego szyfrowania bazy
danych.
Mozliwos¢  zastosowania regut  bezpieczenstwa obowigzujacych w
przedsiebiorstwie - wsparcie dla zdefiniowanej w przedsiebiorstwie polityki
bezpieczenstwa (np. automatyczne wymuszanie zmiany haset uzytkownikow,
zastosowanie mechanizmu weryfikacji dostatecznego poziomu komplikacji haset
wprowadzanych przez uzytkownikéw), mozliwos¢ zintegrowania uwierzytelniania
uzytkownikéw z Active Directory.
Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw -
SBD musi mie¢ mozliwos¢ definiowania regut wymuszanych przez system i
zarzadzania nimi. Przyktadem takiej reguty jest uniemozliwienie uzytkownikom
tworzenia obiektéw baz danych o zdefiniowanych przez administratora szablonach
nazw. Dodatkowo wymagana jest mozliwosc rejestracji i raportowania niezgodnosci
dziatajacego systemu ze wskazanymi regutami, bez wptywu na jego funkcjonalnos¢.
Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi
posiada¢ mozliwos¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie
rzeczywistym w celach diagnostycznych, bez ujemnego wptywu na wydajnosé
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13.

14.

15.

rozwigzania, pozwala¢ na selektywne wybieranie rejestrowanych zdarzen.

Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytarh wykonywanych do baz danych (w
celu wychwytywania zapytan znaczaco obcigzajacych system),

- wykonanie zapytania lub procedury trwajace dfuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajacych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu
wychwytywania dtugotrwatych blokad obiektéw bazy).

Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzgdzac

pustymi wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci

puste wartosci wprowadzone do bazy danych powinny zajmowaé minimalny obszar

pamieci.

Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych

typdw danych wraz z definicjg specyficznej dla tych typow danych logiki operacji.

Jesli np. zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty

tego typu powinny udostepnic operacje dostepu do ,,potomkow” obiektu, ,,rodzica”

itp. Logika operacji nowego typu danych powinna by¢ implementowana w

zaproponowanym przez Dostawce jezyku programowania. Nowe typy danych nie

mogg by¢ ograniczone wyltacznie do okrojenia typéw wbudowanych lub ich

kombinacji.

Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i

obrdébki danych w postaci struktur XML. W szczegdlnosci musi:

- udostepniac typ danych do przechowywania kompletnych dokumentéw XML w
jednym polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub
wielu szablonéw XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostepniac jezyk modyfikacji danych (DML) w strukturach XML (dodawanie,
usuwanie i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwos¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.
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16.

17.

18.

19.

20.

Wsparcie dla danych przestrzennych - SBD musi zapewniaé wsparcie dla

geometrycznych i geograficznych typéw danych pozwalajgcych w prosty sposéb

przechowywac¢ i analizowa¢ informacje o lokalizacji obiektéw, drég iinnych
punktéw orientacyjnych zlokalizowanych na kuli ziemskiej, a w szczegdlnosci:

- zapewniaé mozliwo$¢ wykorzystywania szerokosci i dtugosci geograficznej do
opisu lokalizacji obiektow,

- oferowad wiele metod, ktére pozwalajg na fatwe operowanie ksztattami czy
brytami, testowanie ich wzajemnego utozenia w uktadach wspoétrzednych oraz
dokonywanie obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na
linii, itp.,

- obstuga geometrycznych i geograficznych typow danych powinna by¢ dostepna
z poziomu jezyka zapytan do systemu SBD,

- typydanych geograficznych powinny by¢ konstruowane na podstawie obiektéw
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known
Binary (WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt),
seria punktow, seria punktow potgczonych linig, zestaw wielokatow, itp.).

Mozliwos¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD

musi umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykow

programowania, niz standardowo obstugiwany jezyk zapytan danego SBD. System
musi umozliwiaé tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika
oraz wyzwalaczy. Dodatkowo musi udostepniaé srodowisko do debuggowania.

Mozliwos¢é tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniaé

wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy

danych bez potrzeby pisania specjalnych procedur i wywotywania ich w sposéb
rekurencyjny.

Obstuga btedéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé

zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na

zasadzie bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach
programowania.

Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o

wzajemnych zaleznosciach miedzy obiektami bazy danych.
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21.

22.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi
udostepnia¢ mechanizm pozwalajacy na zamrozenie planu wykonania zapytania
przez silnik bazy danych (w wyniku takiej operacji zapytanie jest zawsze
wykonywane przez silnik bazy danych w ten sam sposéb). Mechanizm ten daje
mozliwos¢ zapewnienia przewidywalnego czasu odpowiedzi na zapytanie po
przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne), migracji
do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera.

System transformacji danych - SBD musi posiadaé¢ narzedzie do graficznego

projektowania transformacji danych. Narzedzie to powinno pozwala¢ na

przygotowanie definicji transformacji w postaci pliku, ktére potem mogag by¢
wykonywane automatycznie lub z asystg operatora. Transformacje powinny
posiada¢ mozliwos¢ graficznego definiowania zaréwno przeptywu sterowania

(program i warunki logiczne) jak i przeptywu strumienia rekordéw poddawanych

transformacjom. Powinna byc¢ takze zapewniona mozliwos¢ tworzenia wtasnych

transformacji. Srodowisko tworzenia transformacji danych powinno udostepniaé
m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania , putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym
przerwano jej wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian
podczas edycji transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram
wartosci w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na
serwerze bazy danych (w szczegdlnosci tworzenia wersji instalacyjnej
pozwalajacej automatyzowad proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych
pakietéw, jak tez na poziomie catego projektu, parametry powinny umozliwiaé
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23.

24.

25.

26.

27.

28.

uruchamianie pakietéw podrzednych iprzesytanie do nich wartosci
parametrow z pakietu nadrzednego,
- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zZrédta danych.
Whbudowany system analityczny - SBD musi posiadaé modut pozwalajacy na
tworzenie rozwigzan stuzgcych do analizy danych wielowymiarowych (kostki OLAP).
Powinno by¢ mozliwe tworzenie: wymiardw, miar. Wymiary powinny mieé
mozliwos¢ okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami
agregacji. Powinna by¢ mozliwos¢ definiowania hierarchii w obrebie wymiaru.
Przyktad: wymiar Lokalizacja Geograficzna. Atrybuty: miasto, gmina, wojewddztwo.
Hierarchia: Wojewddztwo->Gmina.
Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci
miar dla zmieniajgcych sie elementéw (cztonkdw) wymiaréw i ich atrybutow.
Agregacje powinny by¢ sktadowane w jednym z wybranych modeli (MOLAP —
wyliczone gotowe agregacje roztgcznie w stosunku do danych Zzrodtowych, ROLAP —
agregacje wyliczane w trakcie zapytania z danych zrédtowych). Pojedyncza baza
analityczna musi mie¢ mozliwo$¢ mieszania modeli sktadowania, np. dane biezgce
ROLAP, historyczne — MOLAP w sposdb przezroczysty dla wykonywanych zapytan.
Dodatkowo powinna by¢ dostepna mozliwos¢ drgzenia danych z kostki do poziomu
rekordéw szczegdtowych z bazy relacyjnych (drill to detail).
Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do
elementdéw kostek wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika
do raportédw kontekstowych lub stron www powigzanych z przeglagdanym obszarem
kostki).
Whbudowany system analityczny musi posiadac narzedzie do rejestracji i $ledzenia
zapytan wykonywanych do baz analitycznych.
Wbudowany system analityczny musi obstugiwa¢ wielojezycznos¢ (tworzenie
obiektéw wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na
komputerze klienta).
Wbudowany system analityczny musi udostepniaé rozwigzania Data Mining, m.in.:
algorytmy regut zwigzkdéw (Association Rules), szeregéw czasowych (Time Series),
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29.

30.

31.

32.

drzew regresji (Regression Trees), sieci neuronowych (Neural Nets oraz Naive
Bayes). Dodatkowo system musi udostepniaé narzedzia do wizualizacji danych z
modelu Data Mining oraz jezyk zapytan do odpytywania tych modeli.
Tworzenie gtéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators -
kluczowe czynniki sukcesu) - SBD musi udostepniaé uzytkownikom mozliwos¢
tworzenia wskaznikéw KPI (Key Performance Indicators) na podstawie danych
zgromadzonych w strukturach wielowymiarowych. W szczegdlnosci powinien
pozwala¢ na zdefiniowanie takich elementdéw, jak: wartos¢ aktualna, cel, trend,
symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej do celu.

System raportowania - SBD musi posiada¢ mozliwos¢ definiowania i generowania

raportow. Narzedzie do tworzenia raportdw powinno pozwalaé na ich graficzng

definicje. Raporty powinny by¢ udostepnianie przez system protokotem HTTP

(dostep klienta za pomocg przegladarki), bez koniecznosci stosowania dodatkowego

oprogramowania po stronie serwera. Dodatkowo system raportowania musi

obstugiwac:

- raporty parametryzowane,

- cache raportdw (generacja raportow bez dostepu do zrédta danych),

- cache raportéw parametryzowanych (generacja raportéw bez dostepu do
zrédta danych, z réznymi wartosSciami parametrow),

- wspodtdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import
map w formacie ESRI Shape File),

- mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we
wspotdzielonej bibliotece, z ktérej moga korzystaé inni uzytkownicy tworzacy
nowy raport,

- mozliwos¢ wizualizacji wskaznikdw KPI,

- mozliwos¢ wizualizacji danych w postaci obiektdw sparkline.

Srodowisko raportowania powinno by¢ osadzone i administrowane z

wykorzystaniem mechanizmu Web Serwiséw (Web Services).

Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel,

Microsoft Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w
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33.

34.

35.

36.

37.

38.

formacie Atom data feeds, ktdre mozna bedzie wykorzystac jako zrédto danych w
innych aplikacjach.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe
formaty eksportu danych, obstuge nowych zrédet danych dla raportéw, funkcje i
algorytmy wykorzystywane podczas generowania raportu (np. nowe funkcje
agregujace), mechanizmy zabezpieczen dostepu do raportow.

SBD musi umozliwia¢ wysytke raportéw drogg mailowa w wybranym formacie
(subskrypcja).

Wbudowany system raportowania musi posiada¢ rozszerzalng architekture oraz
otwarte interfejsy do osadzania raportow oraz do integrowania rozwigzania z
réznorodnymi srodowiskami IT.

W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadac
wbudowang funkcjonalnos$¢ pozwalajgcg na rozszerzenie cache’u przetwarzania w
pamieci RAM o dodatkowgq przestrzen na dysku SSD.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewnia¢ mozliwos¢
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wtgczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na
poziomie wybranej bazy danych, jak réwniez z poziomu kodu pojedynczych
procedur/zapytan.

W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych musi
udostepnia¢ komende pozwalajgcg uzytkownikowi na utrwalenie na dysku
wszystkich zatwierdzonych asynchronicznych transakcji (lazy commit).
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Platforma Wirtualizacja

Warunek graniczny/parametr

1
1. Warstwa wirtualizacji musi by¢ zainstalowana bezpos$rednio na sprzecie fizycznym
bez dodatkowych posredniczacych systemdéw operacyjnych
2. Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemow

operacyjnych na jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym
mozliwym stopniem konsolidacji sprzetowe;j.

3. Pojedynczy klaster moze sie skalowa¢ do 6 fizycznych hostéw (serwerdw) z
zainstalowang warstwa wirtualizacji.

4. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym potrafi
obstuzy¢

i wykorzystaé procesory fizyczne wyposazone w 576 logicznych watkéow oraz do 12 TB
pamieci fizycznej RAM.

5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych 1-128 procesorowych.

6. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwo$¢ stworzenia dysku
maszyny wirtualnej o wielkosci do 62 TB.

7. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania

maszyn wirtualnych
z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM.

8. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych.

9. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania
maszyn wirtualnych, z ktdrych kazda moze miec 32 porty szeregowe.

10. Rozwigzanie musi umozliwia¢ fatwg i szybkg rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

11. Rozwigzanie powinno w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowej.

12.

13. Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP,

Windows Vista, Windows 2000, Windows Server 2003/R2, Windows Server 2008/R2,
Windows Server 2012/R2, Windows Server 2016, Windows Server 2019, Windows 7,
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Windows 8, Windows 8.1, Windows 10, SUSE Linux Enterprise Server, Red Hat Enterprise
Linux, Solaris, Oracle Enterprise Linux, Debian GNU/Linux, CentOS, FreeBSD, Asianux,
NeoKylin Linux, CoreQS, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X.

14. Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacji.

15. Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobow dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na
macierzy.

16. Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania
maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola
graficzna powinna mie¢ mozliwos¢ dziatania zaréwno, jako aplikacja na maszynie fizycznej
lub wirtualnej, jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki internetowej z
wykorzystaniem protokotu HTML5.

17. Rozwigzanie musi zapewni¢ mozliwos¢ biezagcego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM,
wykorzystanie przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietlaé¢ dane
maksymalnie sprzed roku.

18. Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwo$¢ wykonywania kopii
migawkowych instancji systemoéw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy.

19. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ klonowania systemow
operacyjnych wraz z ich petng konfiguracjg i danymi.

20. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzgdzajgce musi posiadaé
mozliwosc¢ integracji z ustugami katalogowymi Microsoft Active Directory.

21. Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego uaktualniania warstwy
wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby wytgczania wirtualnych maszyn.
Mechanizm ten jest elementem sktadowym rozwigzania i nie wymaga dodatkowej licencji na
system operacyjny.

22. System musi posiadaé¢ funkcjonalno$¢ wirtualnego przetacznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczyé
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy
przetacznik wirtualny powinien mieé¢ mozliwos¢ konfiguracji do 4000 portow.

23. Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego
dwéch i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczerstwo potgczenia
ethernetowego w razie awarii karty sieciowe;j.

24, Wirtualne przetaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).
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25. Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych
w obrebie klastra 3 serweréw fizycznych.

26. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich
pracy pomiedzy 3 serwerami fizycznymi. Mechanizm powinien umozliwia¢ 4 lub wiecej takich
procesdéw przenoszenia jednoczesnie.

27. Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej
dostepnosci HA) dla klastra 3 serwerdw , aby w przypadku awarii lub niedostepnosci serwera
fizycznego wybrane przez administratora i uruchomione nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

Ustuga wsparcia gwarancyjnego oraz subskrypcji dla oferowanego oprogramowania musi
trwac minimum 5 lat od daty udzielenia licencji

Zamawiajacy definiuje etapy $wiadczenia wsparcia/procesowania zgtoszenia serwisowego
na: L1 — przyjecie zgtoszenia, L2 — analiza i rekomendacje zmian, L3 — przygotowanie
poprawek do oprogramowania.

Opis oferowanej ustugi wsparcia musi by¢ dostepny na oficjalnej stronie internetowej
producenta oprogramowania.

Ustuga musi zapewnic:

e nieograniczona ilo$¢ zgtoszen serwisowych

e wsparcie zdalne przez pracownika serwisu producenta oprogramowania

e dostep do materiatdw producenta takich jak: techniczna dokumentacja,
internetowa baza wiedzy, forum internetowe producenta oprogramowania

e gwarancje poufnosci w zarzgdzaniu przekazanymi informacjami (ustuga swiadczona
bez mozliwosci i wymogu przesytania logdw oraz informacji o zgtoszeniach
serwisowych poza system procesowania zgtoszen zarzadzany i administrowany
przez producenta oprogramowania)

e dostep do poprawek i uaktualnien oprogramowania objetego ustugg wsparcia

e dostep do portalu www producenta oprogramowania umozliwiajgcego zarzadzanie
posiadanymi licencjami, zatozenie zgtoszenia awarii u producenta, podniesienie lub
obnizenie (jesli producent oficjalnie wspiera poprzednie wersje) wers;ji
oprogramowania

e dostep do rejestru licencji (dostepnego przez portal www producenta
oprogramowania) Centralny rejestr licencji musi udostepnia¢ zatozenie i wystanie
do producenta zgtoszen przeniesienia licencji na inny podmiot oraz zgtoszen
serwisowych kierowanych do producenta oprogramowania
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czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Critical
(Severity 1) 4 godziny

czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Major
(Severity 2) 8 godziny roboczych

czas odpowiedzi ze strony producenta oprogramowania dla zgfoszen typu Minor
(Severity 3) 12 godziny roboczych
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